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In den letzten Jahren haben investigative Berichte eine Reihe koordinierter
Bemuhungen aufgedeckt, die darauf abzielen, die Meinungsfreiheit im Internet
in westlichen Landern zu unterdrucken. Diese Netzwerke zur Unterdrickung von
Informationen, die oft als ,Zensur-Industrieckomplex” bezeichnet werden (und
meist unter dem Deckmantel der ,Bekdmpfung von Desinformation” oder ,Hass-
rede” operieren), sind insbesondere in den Vereinigten Staaten, im Vereinigten
Kénigreich und in der Européischen Union weit verbreitet. Innerhalb der EU spielt
Deutschland eine Uberproportional grof3e Rolle in diesem Komplex, mit einer
Vielzahl von staatlichen und privaten Knotenpunkten, die sich mit der Uberwa-
chung von Online-Aufzerungen befassen und sich fur eine zunehmende Unter-
drickung von Inhalten einsetzen.

Wahrend in den USA der Einfluss dieser Netzwerke mit dem Amtsantritt der
zweiten Trump-Regierung stark zurtickgegangen ist (mal abgesehen von den
etwas anders gearteten Angriffen der neuen Regierung auf die Meinungsfrei-
heit), sind diese Netzwerke in Europa und Deutschland trotz éffentlicher Kritik
unvermindert aktiv.

Deutschlands Ruf als Zensurhochburg ist mittlerweile fast schon karikaturistisch.
Anfang 2025 sorgte eine Reportage der US-Fernsehsendung ,60 Minutes” fur
Aufsehen, in der Clips von Polizeirazzien in den Wohnungen von Personen gezeigt
wurden, die beleidigende Memes gepostet hatten. In anderen Clips kicherten die
Staatsanwalte Uber die Beschlagnahmung der Gerate von Burgern und betonten,
wie schwerwiegend es sei, einen Politiker ,beleidigt” zu haben.

Obwohl bereits bedeutende Studien und journalistische Arbeiten durchgefuhrt
wurden, um die deutschen Regierungsbehdrden, Nichtregierungsorganisationen
(NGOs), akademische Zentren, Stiftungen und andere Einrichtungen zu unter-
suchen, die das Zensurregime des Landes vorantreiben und umsetzen, deuteten
unsere Gesprache mit deutschen Verfechtern der Meinungsfreiheit darauf hin,
dass eine vollstandige Kartierung noch aussteht.

Aufgrund der Erfahrungen von liber-net bei der Zusammenarbeit mit dem
Journalisten Matt Taibbi an den ,Twitter Files” und bei der Kartierung des
Zensur-Industriekomplexes (eine im Nachhinein auf die USA fokussierte Karte)
beschlossen wir, eine &hnliche Methodik auf Deutschland anzuwenden. In
Zusammenarbeit mit zahlreichen deutschen Fachleuten, Forschern und Bera-
tern haben wir mehr als 300 Organisationen dokumentiert, die zu Aktivitaten zur
Unterdrickung von Online-Inhalten in Deutschland beitragen. Dies Ubersteigt

das von uns erwartete Ausmal’ bei Weitem.
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Auf der Website von liber-net finden Sie eine durchsuchbare, filterbare und Kl-
gestUtzte Datenbank dieser Organisationen mit Informationen zu ihren Aktivi-
taten, Themenbereichen, Geldgebern und mehr. Die Datenbank basiert auf einer
mehr als sechsmonatigen Bestandsaufnahme von Regierungsbehérden, NGOs,
akademischen Zentren, Thinktanks und Netzwerken, die an der Unterdrickung

der digitalen Meinungséufderung von Deutschen beteiligt sind, sowie deren
Finanzierungsquellen.

In diesem Bericht finden Sie Infografiken, die Aufschluss Uber die Aktivitaten,
die Zusammensetzung und die Themen dieser Organisationen geben. Die nach-
stehende Grafik zeigt, wer unserer Meinung nach den Kern des deutschen Netz-
werks zur Unterdriickung von Informationen bildet.

Es wére zwar verlockend, all diese Organisationen als ,BeflUrworter der Zensur®
oder gar als ,Zensoren® zu bezeichnen, doch die Sache ist viel komplexer. Einige
sind eindeutig zensierend, wie die von der Regierung ernannte Organisation
,HateAid", die als ,vertrauenswirdiger Flagger* fungiert. Ahnlich reagiert man auf
die unironische Initiative ,Machine Against the Rage® mit ,Das kann doch nicht
Ihr Ernst sein?’, aber ernst ist es ihnen tatsachlich. Gleichzeitig umfasst unsere
Datenbank auch moderatere Initiativen wie lokale Behérden, die kleine Zuschulsse
far AufklarungsmalRnahmen gegen Hassreden anbieten, um der zunehmenden

sozialen Fragmentierung entgegenzuwirken. Wir haben alle Organisationen auf-
genommen und mit einer bis funf Fahnen bewertet — wobei funf Fahnen die
schlimmsten Verstéf3e anzeigen —, um ein vollstandiges Bild dieses riesigen und
unubersichtlichen Feldes zu vermitteln.

Dementsprechend enthalt dieser Bericht eine visuelle Karte der fUhrenden Zen-
surorganisationen in Deutschland. Sie ist inspiriert durch die Karte des Zensur-
Industriekomplexes, die wir gemeinsam mit Matt Taibbi im Rahmen der Twitter
Files erstellt hatten.

Gleichzeitig haben wir eine grundliche Suche nach Férdermitteln fur Aktivita-
ten zur Unterdrickung deutscher Inhalte durchgefuhrt und zum Zeitpunkt dieser
Veroffentlichung mehr als 425 gefunden. Die meisten stammen von der deut-
schen Regierung. Wahrscheinlich ist dies jedoch auf die relative Sichtbarkeit
offentlicher Mittel in diesem Bereich zurtckzufuhren. Die Aufdeckung privater
Finanzierungen ist aufgrund schwéacherer Berichtspflichten und der Abhéangig-
keit von freiwilligen Offenlegungen schwieriger. Aus diesem Grund beschran-
ken sich die von uns veroéffentlichten Finanzierungsgrafiken auf die Analyse der
staatlichen Férdermittel. Wir hoffen jedoch, in den kommenden Monaten eben-
falls die privaten Finanzierungquellen ndher untersuchen zu kénnen.

Unsere Untersuchungen zeigen, dass die deutsche Regierung ungewéhnlich
enge Beziehungen zu Organisationen unterhalt, die sich als unabhangig prasen-
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tieren. Diese Beziehungen sind weitaus enger als in den Vereinigten Staaten, wo
wir ahnliche Untersuchungen durchgefuhrt haben.

Abschliel3end analysiert der Bericht die Urspringe der aktuellen Zensurbeses-
senheit in Deutschland, identifiziert geopolitische und wirtschaftliche Faktoren,
die diesen Trend beschleunigen, und bietet einige sofortige Lésungen, um ihn
zu stoppen und umzukehren. Letztendlich kann dies nur durch Burgerbewegun-
gen erreicht werden, die grofld genug sind, um ein Zensurregime unmoglich zu
machen.

Andrew Lowenthal, CEOQ, liber-net
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Einleitung:

Politischer und rechtlicher
Kontext der verscharften
Repression

Seit ihrer Grindung im Jahr 1949 sttzt sich das Selbstverstandnis der Bundes-
republik als freie Gesellschaft auf bestimmte Garantien der freien Meinungs-
aulRerung, darunter die Unabhangigkeit der Medien, sowie auf klar definierte
Grenzen der staatlichen Regulierungskompetenz im Bereich der MeinungsaulRe-
rung. Ein liberales Ethos, das zum Teil durch die Katastrophen der ersten Halfte
des 20. Jahrhunderts und durch die Position Westdeutschlands an der Frontlinie
des Kalten Krieges gepragt wurde, hat die Verfassungsordnung des Landes und
die darauf aufbauende Zivilgesellschaft historisch gepragt. Diese Ordnung galt
lange Zeit als Bollwerk gegen autoritare Zensur.

In den letzten zehn Jahren hat dieser liberal-demokratische Rahmen jedoch
Anzeichen einer Erosion gezeigt. So ergab beispielsweise eine kurzlich von der
Zeitschrift The European vertffentlichte Umfrage unter Deutschen, dass 84
Prozent der Befragten angaben, aus Angst vor Konsequenzen darauf verzich-
tet zu haben, ihre Meinung zu &ulRern. Dies ist ein klares Signal dafur, dass sich
ein grol3er Teil der Bevolkerung politisch eingeschrankt fuhlt. Auf direkte Nach-
frage gaben 54 Prozent der Befragten an, persénlich Erfahrungen gemacht zu
haben, in denen sie ihre Meinung nicht frei duRern konnten.! Diese Daten deuten
auf einen sich verscharfenden Widerspruch zwischen dem Selbstverstéandnis
Deutschlands als freie Gesellschaft und der Realitat einer zunehmend restrikti-
ven Atmosphaére hin. Angesichts dessen ist die Einstellung vieler Deutscher nicht
Uberraschend: Es ist mittlerweile nichts Ungewdhnliches mehr, wenn die Poli-
zei eine Wohnung durchsucht oder in einer Schule auftaucht, um einen Schuler
wegen seiner Beitrége in den sozialen Medien zu befragen.

Die Situation in Deutschland ist Teil eines umfassenderen globalen Trends zu
verstéarkter digitaler Zensur. Dieser wurde als Reaktion auf die populistische
Welle von 2016 eingeleitet, einer Zeit, die durch das Brexit-Referendum und die
Wahl von Donald Trump zum Présidenten der Vereinigten Staaten gepragt war.

1 ,INSA-Umfrage: Deutsche sehen Meinungsfreiheit zunehmend eingeschrankt®, The European,
2. August 2025: https://www.theeuropean.de/wissenschaft/insa-umfrage-deutsche-
sehen-meinungsfreiheit-eingeschraenkt/.
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In der Folge erlangte Deutschland weltweite BerUhmtheit fur seine hartnackigen
Bemuhungen, Falschinformationen und Hassrede zu bekdmpfen — Begriffe, die
haufig als Mittel eingesetzt werden, um unliebsame Meinungen zu bestrafen.

Eine verrohte politische Kultur mag einige der aktuellen Entwicklungen erklaren,
doch Einschrédnkungen der politischen MeinungséaulRerung sind in erster Linie
auf institutionelle Faktoren innerhalb eines neuen, staatlich gestitzten Regulie-
rungsrahmens zurtckzufthren. Dieser Apparat wurde angesichts der Krisen in
der Ukraine und im Gazastreifen weiter verscharft. Er ist vor allem durch das
Zusammenspiel geopolitischer und wirtschaftlicher Zwange gepréagt. Diese
belasten derzeit die Aussichten des Landes und damit auch die Legitimitat sei-
nes politischen Establishments.

Die politische Fuhrung Deutschlands hat sich gegen Reformen und fur eine Ein-
dadmmung dieser Krisen entschieden. Sie setzt immer mehr Regulierungsinst-
rumente ein und Ubt Repressionen aus, um den Widerstand der Bevdélkerung
quer durch das politische Spektrum zu unterdricken. Dies wirkt sich auf alle
Bereiche der politischen Debatte aus. Von den Unionsparteien bis hin zu den
Grunen haben sich die angeblich rivalisierenden Fraktionen in Berlin in beispiel-
loser Weise auf MalRnahmen von der 6ffentlichen Gesundheit bis zur Aul3enpoli-
tik geeinigt und dabei dringende Angelegenheiten von 6ffentlichem Interesse
aulRer Acht gelassen: die sich verschlechternde Infrastruktur — einschlie3lich
eines gravierenden Mangels an Kapazitaten im Gesundheitswesen —, die wach-
sende Angst vor einer Eskalation des Krieges in Europa und die zunehmenden
Spannungen im Zusammenhang mit der Einwanderung.? Diese Strategie scheint
ein faustischer Pakt zu sein, den die linken Parteien mit der politischen Mitte
geschlossen haben, um einen zunehmend repressiven Staat bei der Einschran-
kung der Meinungsfreiheit im Internet zu starken. Dabei scheinen sie nicht zu
bedenken, dass ihre politischen Gegner eines Tages an der Spitze desselben
repressiven Apparats stehen kénnten. Diese Strategie hat jedoch vermutlich
den unbeabsichtigten Effekt, den tatséchlichen Mangel an Vertretung der Unzu-
friedenen zu verschéarfen und eine populistische Bewegung anzuheizen, die laut
aktueller Umfragen offenbar die prognostizierte Unterstitzung eines Viertels der
Wahlerschaft gewonnen hat.?

2 Helen Whittle, ,Young Germans fear war and poverty, yet remain optimistic., Deutsche Welle,
15. Oktober 2024: https://www.dw.com/en/young-germans-fear-war-and-poverty-yet-
remain-optimistic/a-70472485/;

Bernhard Straub, ,Bevdlkerung verliert Vertrauen in die Gesundheitspolitik®, Bericht der
Robert Bosch Stiftung, 27. Marz 2023: https://www.bosch-stiftung.de/en/storys/germans-
are-losing-faith-their-healthcare-policy/.

3 Ferdinand Knapp, ,Far-right AfD tops German popularity ranking in bombshell new survey*,
Politico EU, 12. August 2025: https://www.politico.eu/article/germany-far-right-afd-lead-
survey/.
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Die Architektur des Sprachregulierungssystems ist komplex. Es besteht aus
einem Flickenteppich verbundener Regierungsbehdrden und Nichtregierungs-
organisationen (NGOs), die ein dichtes Netz aus teilweise redundanten MafR3-
nahmen zur Einschrankung der Meinungsfreiheit schaffen. Einzeln betrachtet,
maogen einige dieser Elemente zwar unbedeutend erscheinen, in ihrer Gesamt-
heit sind sie jedoch von erheblicher Bedeutung.

Das wegweisende Gesetz zur verstarkten Kontrolle und Unterdrickung der
Online-Meinungsaufderung in Deutschland ist das 2017 verabschiedete Netz-
werkdurchsetzungsgesetz (NetzDG). Tatsachlich war das NetzDG der erste grofde
Versuch eines OECD-Landes, Plattformen zu verpflichten, die gesamte Online-
Meinungséauf3erung zu Uberwachen.* Es wurde damals als Reaktion auf eine reale
Veréanderung der Internetdynamik présentiert. Dazu zahlten die Zunahme von
,Fake News” und ,Hassreden’, die sich zwar oft auf reale Phdnomene bezogen,
aber bald zu Sammelbegriffen wurden, die eine ganze Reihe von Online-AuRe-
rungen einschlossen. Diese waren weder Falschaussagen noch hasserfullt, kénn-
ten aber eine Bedrohung fur die Machtposition des Establishments und den
Status quo darstellen. Dies war fur die politische Klasse angesichts der wach-
senden Unzufriedenheit der Bevdlkerung nach der ungeldsten européischen
Wirtschaftskrise seit 2010 und der Grindung der rechtspopulistischen Partei
Alternative fur Deutschland (AfD) im Jahr 2013 von besonderer Bedeutung.

Das NetzDG mobilisierte das ohnehin schon restriktive deutsche Strafgesetz-
buch in Bezug auf AuRerungen und verpflichtete groRe Online-Medienplattfor-
men — darunter Social-Media-Unternehmen mit Millionen von Nutzern — Inhalte
zu entfernen oder zu sperren, die mutmalilich gegen deutsches Recht versto-
Ren. Dabei wurden bestimmte Ubliche und klar definierte Straftaten mit eher
vagen und daher weit gefassten Begriffen wie ,Beleidigung” und einem erwei-
terten Verstandnis von ,Verleumdung”, insbesondere von Politikern, gebundelt.®
Das Gesetz bestrafte Unternehmen, die es versdumten, Inhalte, die als ,offen-
sichtlich rechtswidrig® eingestuft wurden, innerhalb von 24 Stunden und andere
gemeldete AuRerungen innerhalb von sieben Tagen zu entfernen. Bei anhalten-
der Nichtbeachtung konnten Geldstrafen in H6he von vielen Millionen Euro ver-
hangt werden, was zu Millionen von Léschungen pro Jahr fihrte.® Obwohl solche
MalRnahmen illegale Inhalte tatsachlich entfernten, I6sten sie auch Warnungen
eines Beobachters der Vereinten Nationen (UN) aus. Dieser war alarmiert Uber
die ,unangemessene Beeintrachtigung des Rechts auf freie MeinungsaulRerung

4  Das NetzDG wurde weitgehend durch den EU-weiten Digital Services Act ersetzt.
5 Die einschlagige Rechtsvorschrift ist § 188 des deutschen Strafgesetzbuches.

6 Siehe FSM, ,Selbstregulierung Sozialer Netzwerke nach NetzDG": https://www.fsm.de/en/fsm/
netzdg/.
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und Privatsphare® durch das Gesetz. Er argumentierte, dass die ,fehlende
gerichtliche Kontrolle® fur die gemal verbindlichen, beschleunigten Fristen
verhangten schweren Strafen die Gefahr einer ,vorbeugenden Zensur® ,legitimer
MeinungsaulRerungen® berge.” Damals wurden Kampagnen gegen das NetzDG
vor allem von progressiven Kréften angefuhrt.

Die Ausweitung des Geltungsbereichs des NetzDG auf Grauzonen, die ansons-
ten rechtlich geschitzte AuRerungen umfassen, sowie dessen automatisierte
und zeitkritische Umsetzung flUhrten zu bUrokratischen Absurditaten. So wur-
den beispielsweise satirische Inhalte und Konten geléscht und gesperrt — ein
bertchtigtes Beispiel ist die Sperrung der Social-Media-Konten des Satirema-
gazins Titanic im Jahr 2019 aufgrund eines Beitrags, der sich Uber rassistische
Einstellungen lustig machte. Nachfolgende Gesetze im Sinne des NetzDG-Rah-
mens, sowohl in Deutschland als auch in der gesamten EU, haben zu ebenso
unsinnigen Ergebnissen gefuhrt.®

Diese Entwicklungen in Deutschland verlaufen parallel zu Trends in den USA. Dort
wurde ,russische Desinformation” als beliebte Erklarung fur Donald Trumps Sieg
bei den Prasidentschaftswahlen 2016 herangezogen. Diese Erklarung basiert
auf einem gefélschten Dossier, das von Geheimdienstmitarbeitern unterstutzt
und von Hillary Clintons Prasidentschaftskampagne finanziert wurde. Bald dar-
auf wurde unter dem Vorwand der Bekdmpfung auslandischer Einmischung eine
Reihe von Initiativen ins Leben gerufen, darunter das Hamilton-68-Dashboard
zur Verfolgung russischer Desinformation und das Netzwerk von ,Faktenpri-
fungs”™-Konsortien, das in Zusammenarbeit mit staatlichen Stellen ausgebaut
wurde. Diese Kampagne war der Auftakt zu einem nachhaltig angelegten Pro-
gramm offizieller Desinformation, das darauf abzielt, die gemeinsame Kontrolle
von Staat und NGOs Uber digitale Meinungsauf3erungen zu institutionalisieren.

Bis 2017 war es in weiten Teilen der amerikanischen Zivilgesellschaft tabu, an der
offiziellen Darstellung der angeblichen russischen Einmischung zu zweifeln. Im

7 David Kaye, ,Mandat des Sonderberichterstatters fur die Férderung und den Schutz des
Rechts auf Meinungsfreiheit und freie Meinungsaulerung®, Buro des Hohen Kommissars der
Vereinten Nationen fur Menschenrechte, 1. Juni 2017, S. 3-5.

8 Siehe ,Deutsches Hassrede-Gesetz auf dem Prifstand: Twitter sperrt Satire-Account®,
Reuters, 3. Januar 2018: https://www.reuters.com/article/technology/german-hate-speech-
law-tested-as-twitter-blocks-satire-account-idUSKBNIES1AS/. FUr einen Bericht Uber
das Ausmalfd der NetzDG in den ersten Jahren ihrer Umsetzung — wahrscheinlich in der
GroRenordnung von Hunderttausenden gesperrten AuRerungen auf Plattformen, die nie auf
ihre Rechtswidrigkeit hin Uberpruft wurden — siehe: ,NetzDG fuhrt offenbar zu Overblocking”,
in Reporter ohne Grenzen, 7. Juli 2018:

https://www.reporter-ohne-grenzen.de/pressemitteilungen/meldung/netzdg-fuehrt-
offenbar-zu-overblocking/.
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Grunde genommen hatte sich eine vom Sicherheitsapparat angefuhrte Oppo-
sition gegen den gewahlten Prasidenten herauskristallisiert — aus Grinden der
nationalen Sicherheit. Wahrend der gesamten Coronazeit, der Prasidentschafts-
wahlen 2020 und dann mit dem Einmarsch Russlands in die Ukraine 2022 fuhrten
offentlich-private Partnerschaften zwischen dem US-Staat und Social-Media-
Unternehmen zu einer Eskalation der Zensur und zu einer gut dokumentierten
Massenunterdrickung der MeinungséauRerung im Internet.® In einem Fall fihrte
der Druck von Mitgliedern des nationalen Sicherheitsapparats der USA im Vor-
feld der Wahlen im November 2020 zur formellen Unterdrickung der New York
Post als Reaktion auf deren verifizierte Berichterstattung Uber Fakten, die der
Kampagne von Joe Biden schadeten. Sowohl Meta, die Muttergesellschaft von
Facebook, als auch Alphabet, die Muttergesellschaft von Google, haben 6ffent-
lich zugegeben, dass sie sich in diesem Zeitraum auf Geheil3 von Vertretern der
Regierung unter Joe Biden an der Entfernung von Inhalten auf ihren Plattfor-
men beteiligt haben, die sich auf die Themen Corona-Pandemie und die Wah-
len 2020 bezogen.® liber-net hat an anderer Stelle einen Uberblick Gber diese
Entwicklungen sowie Empfehlungen zur Eindédmmung solcher Bedrohungen der
Meinungsfreiheit veroffentlicht.”

Die Unterdrickung der Meinungsfreiheit in Deutschland ist selbstverstand-
lich politisch und rechtlich eigenstandig. Dennoch &hneln die Entwicklungen in
Deutschland und den USA sowohl inhaltlich als auch chronologisch. Unter dem
heutigen Berliner Establishment — das heil3t den traditionellen Volksparteien
CDU und SPD, den Gruinen, der FDP und auch Teilen der Linken — herrscht tber-
wiegend die Ansicht, dass digital vermittelte Meinungsaul3erungen und Ideen an
die kurze Leine genommen werden mussen.

Warum hat Deutschland einen so aggressiven Kurs eingeschlagen? Erstens
wird Deutschland, wie die meisten OECD-L&nder, von einer zunehmend isolier-
ten und global orientierten politischen Fluhrung regiert. Dazu zahlen die Nord-
atlantikvertrags-Organisation (NATO), Uberparteiliche Thinktanks, Stiftungen,
Medien, Wissenschaftler und Nichtregierungsorganisationen. Sie alle versuchen,

9  Susan Schmidt et al,, ,Report on the Censorship-Industrial Complex: The Top 50
Organizations to Know", Racket News, 10. Mai 2023: https://www.racket.news/p/report-on-
the-censorship-industrial-74b/.

10 Im September 2025 entschuldigte sich der Anwalt von Alphabet offiziell fur die Zensur-
Absprachen mit dem WeilRen Haus: https://www.nytimes.com/2025/09/23/technology/
youtube-reinstating-banned-accounts-pandemic-election.html.

11  Siehe liber-net, ,Federal Awards for ‘Mis-, Dis-, or Malinformation’ and other content
moderation initiatives, 2010-2025" (15. April 2025): https://liber-net.org/federal-awards/
und liber-net, ,Federal Policy Proposals to Protect Digital Free Speech in the United States”
(8. Marz 2025). Eine Erérterung der innenpolitischen Spaltungen in den USA wirde den
Rahmen dieses Berichts sprengen.
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die populistische Welle einzuddmmen, sei es von links oder von rechts. Ein wei-
terer wichtiger Faktor ist die Unterwirfigkeit Berlins gegentber dem Establish-
ment in Washington. Seit Ende 2017 verfolgen die USA offiziell eine nationale
Sicherheitsstrategie der Einddmmung, die sich sowohl gegen Russland als auch
gegen China richtet — geopolitische Rivalen, die sie als ,revisionistische Machte”
bezeichnen und mit denen sie sich in einem ,strategischen Wettbewerb® befin-
den.? Diese Ursachen, kombiniert mit Deutschlands einzigartiger foderalisti-
scher Regulierungsarchitektur und den fdéderalen Finanzierungsmechanismen,
auf die noch naher eingegangen wird, erklaren die Besonderheit des deutschen
Zensurnetzwerks.

Diese Situation wird durch die geopolitische Abhangigkeit Deutschlands von den
USA noch verschérft. Indem Deutschland seine atlantische Ausrichtung gegen-
Uber Moskau und Peking demonstriert, verscharft es seine wirtschaftlichen
Schwierigkeiten nur noch weiter und férdert die Spaltung zwischen Elite- und
Volkspolitik.® Russland und China als geopolitische Antagonisten zu behandeln,
widerspricht den unmittelbaren wirtschaftlichen Interessen Deutschlands. Als
fahrende Wirtschafts- und Industriemacht Europas ist es auf erschwingliche
Energie aus Russland angewiesen. Zudem ist es im Zuge seiner eigenen Indust-
rialisierung auf Exporte in die wachstumsstarke Wirtschaft Chinas angewiesen.
Die Position Deutschlands als energiearmer, aber weltweit fuhrender Exporteur
im Herzen Europas bildete daher jahrzehntelang das Modell des rheinischen
Kapitalismus und untermauerte den Sozialvertrag der Bundesrepublik.

Eine selbstzerstérerische Treue zur von den USA angefUhrten atlantischen Ord-
nung zeigt sich in Berlins entschlossener Abkehr von der langjéhrigen Politik der
Entspannung mit Moskau. Diese Politik geht auf die Ostpolitik von Bundeskanz-
ler Willy Brandt Ende der 1960er Jahre zurtick und hatte eine starke soziale und
pazifistische Komponente: Ein erheblicher Teil der Bevélkerung erkannte fried-

12 Siehe die vom WeilRen Haus herausgegebene Nationale Sicherheitsstrategie der Vereinigten
Staaten von Amerika, Dezember 2017, passim, und die Zusammenfassung der Nationalen
Verteidigungsstrategie 2018: Starkung der Wettbewerbsfahigkeit des amerikanischen
Militérs, Mai 2018, S. 2: ,Die zentrale Herausforderung fur den Wohlstand und die Sicherheit
der USA ist das Wiederaufleben eines langfristigen strategischen Wettbewerbs durch
revisionistische Machte. Es wird immer deutlicher, dass China und Russland eine Welt
nach ihrem autoritéren Vorbild gestalten wollen — indem sie sich ein Vetorecht Gber die
wirtschaftlichen, diplomatischen und sicherheitspolitischen Entscheidungen anderer
Nationen sichern.” Hervorhebung im Original.

13 Siehe unter anderem die folgenden Berichte in der Financial Times: Olaf Storbek, ,German
economy shrinks for second consecutive year”, 15. Januar 2025; Richard Milne, ,German
companies are risking a ‘lose-lose’ decoupling with China”, 30. Januar 2025; und Patricia
Nilsson, Patrick Mathurin, Laura Pitel, ,German manufacturing job losses deepen fears over
industrial decline”, 18. Februar 2025.




liche Beziehungen zu Moskau als im nationalen Interesse liegend an, da Europa
(und insbesondere Westdeutschland) im Falle eines von Washington angefthr-
ten Wiederaufristungsprozesses in den 1970er und 1980er Jahren zum Ground
Zero eines Weltkrieges geworden ware.

Die wirtschaftliche Integration nach Osten wurde nach der Wiedervereinigung
ausgeweitet und hielt praktisch bis zur Mitte des letzten Jahrzehnts an, trotz
oberflachlicher Verurteilungen der Menschenrechtsverletzungen in Moskau.
Von der linken Aktivistenszene Uber die SPD-FuUhrung bis hin zur Grofl3indust-
rie war es selbstverstandlich, dass gute diplomatische Beziehungen zu Russland
far Deutschland von Vorteil waren und eine Voraussetzung fur den allgemeinen
Frieden in Europa darstellten — insbesondere, da der Rest der Eurozone nach der
Weltwirtschaftskrise 2008 in Trimmern lag.

Weder Willy Brandts Ostpolitik noch die engere merkantilistische Sichtweise, fur
die Angela Merkel in den ersten Jahrzehnten dieses Jahrhunderts stand, finden
sich heute unter den Regierungsparteien wieder. Dass sich die deutsche Politik
so schnell gewandelt hat und diejenigen, die Washington historisch skeptisch
gegenlberstanden, sich im Wesentlichen ohne Widerspruch angepasst haben
— und das zu so hohen Kosten fur die deutsche Gesellschaft, man denke nur an
die Sabotage der Nord-Stream-Pipeline — ist bezeichnend fur das dringende
Bestreben der Elite des Landes, Deutschland in Einklang mit der US-Politik
gegenuber Russland und China zu bringen. Dadurch ist die Politik nun von ratio-
naler Selbstreflexion abgelenkt und dient der Eskalation Washingtons gegenuber
seinen eurasischen Gegnern. Eine solche Politik muss zwangslaufig mit verstark-
ter Repression einhergehen."

Diese Unterdriuckung wird umso mehr im Dienste der Unterstutzung Berlins fur
die Belagerung und Zerstérung des Gazastreifens durch Tel Aviv durchgesetzt.
Moralisch gerechtfertigt durch den Verweis auf die Staatsréson der Bundes-

14 Die Alarmglocken rund um das NetzDG wurden damals international und innerhalb
der Reihen der deutschen Mitte-Links-Parteien geldutet. Siehe unter anderem die
Intervention von Human Rights Watch, die der Media Freedom and Information Access
Clinic an der Yale Law School und die vorsichtigeren AuRerungen der Abgeordneten der
Linken und der Grunen, die zwar dem Geist des Gesetzes zustimmten, aber Vorbehalte
gegenuber den Anforderungen des Schnellverfahrens dufRerten. Siehe jeweils: Human
Rights Watch, ,Germany: Flawed Social Media Law: NetzDG is Wrong Response to Online
Abuse’, 14. Februar 2018: https://www.hrw.org/news/2018/02/14/germany-flawed-social-
media-law/; Diana Lee, ,Germany’s NetzDG and the Threat to Online Free Speech®, 10.
Oktober 2017: https://law.yale.edu/mfia/case-disclosed/germanys-netzdg-and-threat-
online-free-speech/; und Stefan Krempl, ,Netzwerkdurchsetzungsgesetz: Kritik und
Korrekturbereitschaft im Bundestag®, Heise Online, 19. Mai 2017: https://www.heise.de/news/
Netzwerkdurchsetzungsgesetz-Kritik-und-Korrekturbereitschaft-im-Bundestag-3718401.
html/.
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republik — bedingungslose Loyalitat gegentber Israel als Stihne fur den Vélker-
mord an den Juden durch die Nationalsozialisten — werden Protest und Dissens
unter einer aufgeblahten Definition von ,Antisemitismus” zensiert. Diese umfasst
die meisten Kritikpunkte an Israels Premierminister Benjamin Netanjahu, seinem
Kabinett und ihrer Ideologie.” Solch méchtige und allumfassende Tabus rund um
die NS-Diktatur und den Zweiten Weltkrieg wurden genutzt, um aulRergewdhn-
liche MalRnahmen gegen den Populismus sowohl von rechts als auch von links zu
rechtfertigen.

Selbstverstandlich gibt es schon seit Langem organisierte Kampagnen der Infor-
mationskriegsfuhrung, die Desinformationen und Propaganda einschliefden. Alle
Staaten betreiben derartige Praktiken, wobei in Europa und weltweit spezielle
Einheiten fur diese Bemuhungen zusténdig sind.”® Kurzungen der Auslandshilfe
durch die aktuelle Trump-Regierung deuten jedoch darauf hin, dass die digita-
len Aspekte der Programme teilweise zurtickgefahren wurden. Angesichts der
zentralen Bedeutung von Online-Plattformen fur die zwischenstaatlichen Bezie-
hungen und der seit Langem bestehenden Integration aller Informationsmedien
ins Internet werden diese Kampagnen zwangslaufig digitale Formen annehmen.
Rassistische, fremdenfeindliche und andere intolerante Inhalte sind ebenfalls
Bestandteil des Online-Diskurses. Sie reichen von spontanen Ausbrichen bis
hin zu organisierten Kampagnen, die im deutschen Kontext gegen Bundesge-
setze verstofRen kénnen. Der vorliegende Bericht befasst sich jedoch in erster
Linie mit der politisierten Brandmarkung von AuRerungen als Desinformation
oder als illegitim und daher unterdrickungswurdig, einschliel3lich politischer
Standpunkte, die die offizielle Linie infrage stellen und entweder selbst nicht
illegal sind oder es vor 2016 nicht waren.

15 Siehe Helen Whittle, ,Germany passes controversial antisemitism resolution®, Deutsche
Welle, 6. November 2024: https://www.dw.com/en/germany-passes-controversial-
antisemitism-resolution/a-70715643/. Die DW berichtete, dass die Resolution des
Bundestages zum Antisemitismus von ,Rechtsexperten, zivilgesellschaftlichen Gruppen und
prominenten judischen Intellektuellen® abgelehnt wurde. Nur die linke Oppositionspartei
Bundnis Sahra Wagenknecht (BSW) stimmte dagegen. Konkrete Beispiele fir Online-Zensur
wegen angeblichen Antisemitismus finden Sie im Eintrag zu ZDFheuteCheck in Kapitel 4.

16 Die Angelegenheit wird weiter unten in der Analyse der NATO-Kompetenzzentren,
insbesondere des StratCom COE, behandelt; siehe Kap. 2, EU-Agenturen.
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Die aktuellen Auseinandersetzungen um Online-AuRerungen in Deutschland
sind auf das Scheitern eines offiziellen Konsenses zurtickzufihren, von dem die
Mehrheit nicht mehr profitiert. Ein Bericht der Deutschen Gesellschaft fur Aus-
wartige Politik (DGAP) vom November 2022 mit dem Titel ,Eine digitale Grand
Strategy fur Deutschland, Digitale Technologien, wirtschaftliche Wettbewerbs-
fahigkeit und nationale Sicherheit in Zeiten geopolitischen Wandels” ist hierfur
beispielhaft.” Obwohl darin die Wahrung eines ,regelbasierten” Ansatzes zur
Férderung von Offenheit versprochen wird, zielen die Empfehlungen der DGAP
auf eine Konsolidierung von digitalen Richtlinien auf Landes-, Bundes-, EU- und
Jletztendlich globaler” Ebene ab. Diese Richtlinien sollen mit den Sicherheitsin-
teressen des Landes, der EU und der NATO in Einklang stehen und betreffen so
unterschiedliche Bereiche wie Bildung, Gesundheit und Polizeiarbeit.’®

Neben institutionellen Ankern wie der NATO und der EU, deren Einflussmechanis-
men eine direkte wirtschaftliche und sicherheitspolitische Abhéngigkeit garan-
tieren, sind transatlantische Thinktanks wie der Atlantic Council von zentraler
Bedeutung fur den deutschen Zensurkomplex. Die Férderung der neuen ,demo-
kratischen Technologie-Governance-Ordnung” durch die DGAP veranschaulicht
eine veranderte Definition von Demokratie: von einer im Wesentlichen ,plebe-

17 Weitere Informationen zur DGAP selbst finden Sie im Abschnitt Uber den deutschen
Atlantismus in Kapitel 2 dieses Berichts.

18 DGAP, Eine deutsche digitale Grof3strategie, November 2022, S.18.
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jischen Institution” hin zu einer ,moralischen Haltung”, wie der Soziologe und
emeritierte Direktor des Max-Planck-Instituts in KéIn, Wolfgang Streeck, beob-
achtet hat.® Aber in dem von der DGAP und gleichgesinnten Experten ange-
strebten digitalen Regime ist Moral die Sicherheit, die durch vorausschauende
Vorbereitungen fur ein hybrides Kriegsregime garantiert wird. Dieses hebt die
Unterscheidung zwischen militdrischem und zivilem Bereich auf und verbindet
Bemuhungen zur Beeinflussung und Manipulation von Informationen mit den
klassischen repressiven staatlichen MalRnahmen. Die atlantizistische auf3enpoli-
tische Agenda ist nun eine moralische Verpflichtung.

Der gleiche Ansatz erstreckt auch auf andere Themen, die den Verantwortlichen
grofRer deutscher Institutionen und Parteien am Herzen liegen. So ermdglichte
beispielsweise wahrend der Corona-Pandemie die Bekdmpfung von ,Falschin-
formationen® im Rahmen eines erklarten Gesundheitsnotstands eine drastische
Ausweitung der staatlich sanktionierten Sprachkontrolle. Im Marz 2020 beriefen
sich Bundesregierung und Lander auf das Infektionsschutzgesetz, obwohl das
Gesetz selbst keine ,Filter-* oder ,Léschpflichten® fur private Plattformen vor-
schrieb. Dennoch forderten Ministerien und Gesundheitsbehdérden die Social-

Media-Dienste auf, Inhalte, die den offiziellen Empfehlungen widersprachen, zu

19 Wolfgang Streeck, Taking Back Control? States and State Systems after Globalism (London
und New York: Verso, 2024), S. 47. Hervorhebung im Original.




kennzeichnen oder zu markieren.2° Diese Leitlinien, kombiniert mit panikartigen
Mitteilungen aus Regierungskreisen und in den Medien, flossen in den beste-
henden NetzDG-Rahmen ein und schufen ein Umfeld, in dem eine Vielzahl von
Kommentaren im Zusammenhang mit der Pandemie — von Arzten, die Sicher-
heitsbedenken &ulRerten, bis hin zu Journalisten, die die Verhaltnismaligkeit
von Bewegungs- und Reisebeschrénkungen infrage stellten — Gegenstand von
Léschungsantragen werden konnten, wenn die Behérden sie gemald dem Wort-
laut des Gesetzes als ,Falschinformationen” einstuften. Die Datenbank von liber-
net zeigt, dass kurz nach Beginn der Corona-Pandemie die Zahl der deutschen
Organisationen, die die Meinungséaul3erung im Internet regulieren, gestiegen ist.

Auch Debatten Uber Einwanderung wurden durch den deutschen Rechtsrah-
men eingeschrankt. Die Bestimmungen des NetzDG zu Hassreden umfassen
AuRerungen, die zu Hass oder Diskriminierung gegen geschutzte Gruppen auf-
stacheln. Dazu zahlt auch offen fremdenfeindliche oder gegen Einwanderer
gerichtete Rhetorik. Dies wird oft sehr weit ausgelegt: So kénnen Beitrage, die
die Angemessenheit von Asylverfahren infrage stellen, als illegale Hassrede ein-
gestuft und zur Léschung verurteilt werden — selbst wenn die Argumente sach-
lich sind. Der haufig verwendete Slogan ,Hass ist keine Meinung” verdeutlicht
die rhetorische Strategie: Dissens wird unterdrickt und kriminalisiert, indem er

20 Im Jahr 2020 forderte Bundesjustizministerin Christine Lambrecht 6ffentlich soziale
Netzwerke auf, Falschmeldungen zu Covid-19 zu entfernen und Nutzer zu sperren, die diese
verbreiten: https://www.zeit.de/news/2020-03/17/lambrecht-soziale-netzwerke-sollen-
falschmeldungen-loeschen/.
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mit einer Ubermalig weit gefassten Definition von ,Hass” gleichgesetzt wird.?!
Ebenso wurde der geschlechtsspezifische Diskurs von der neuen Zensurarchi-
tektur erfasst: Im Jahr 2020 wurde die Definition von ,Anstiftung zum Hass” im
Strafgesetzbuch (StGB) um ,diskriminierende AuRerungen gegen Personen auf-
grund ihrer Geschlechtsidentitat” erweitert. Dies fuhrte zu einer Flut von Platt-
formrichtlinien, um kritische Meinungen zur aktuellen Transgender-Politik und
-Aktivismus zu unterdricken. Solche Malinahmen haben die akademische For-
schung, auch in der Medizin, eingeschrankt und eine Reihe politischer Ansich-
ten Uber die komplexen Beziehungen zwischen Geschlecht, Gender und Recht
unterdruckt.

21 Der Slogan scheint durch das gleichnamige Buch der deutschen Grunen-Politikerin Renate
Klnast aus dem Jahr 2017 populér geworden zu sein. Der seitdem haufig verwendete
Ausdruck zierte das Cover einer 2023 von HateAid herausgegebenen Bildungsbroschure:
https://hateaid.org/wp-content/uploads/2023/09/hateaid-hass-ist-keine-meinung-
aufklaerungsbooklet-digital.pdf/.
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Der Staat spielt eine zentrale Rolle bei den aktuellen BemuUhungen, die Mei-
nungsaul3erung im Internet einzuschranken. Auf Bundes-, Landes- und sogar
kommunaler Ebene — und in Abstimmung mit der EU-Burokratie — werden nun
sédmtliche rechtliche und Befugnisse des Staates eingesetzt, um die Meinungs-
aulderung zu regulieren, NGOs zu finanzieren und zu verwalten, die sich fur eine
Reihe von Regulierungs- und StrafmalRnahmen einsetzen, und um Online-Dis-
kussionen zu melden (flagging), anzuzeigen und direkt zu verwalten. In Kombi-
nation mit Programmen zur kulturell-politischen Einflussnahme fuhren diese
MalRnahmen zu weiteren informellen Einschrankungen der Meinungsaul3erung
durch die Schaffung von Tabus und die Lenkung von Dissens.

Staatliche Eingriffe in die Online-MeinungsaulRerung sind in Deutschland offener
institutionalisiert als in den USA. In den USA wurden grof3e MalRnahmen zur Infor-
mationskontrolle, insbesondere unter der Regierung von Joe Biden, weitgehend
verschleiert und an NGOs, Universitadten und Thinktanks delegiert. Diese indi-
rekte Form der Koordination ist wahrscheinlich auf die Beschréankungen zurtick-
zufUhren, die der Regierung durch den Ersten Verfassungszusatz auferlegt sind.
Dennoch verfolgte die zweite Trump-Regierung einen offeneren, drakonischeren
und unberechenbareren Ansatz zur Sprachkontrolle. In Deutschland spiegelte
die einst weit verbreitete Sympathie fur die Whistleblower Julian Assange und
Edward Snowden eine zivile Skepsis gegentiber Uberwachung wider. Doch seit-
dem hat sich die 6ffentliche Meinung angesichts der zunehmenden Regulierung
des offentlichen Raums polarisiert. Solche Maldnahmen werden mit Verweis auf
das Grundgesetz gerechtfertigt, haben sich jedoch zu einem umfassenderen
Regime der digitalen Kontrolle ausgeweitet.

Die Bundesburokratie

Die deutsche Verfassungsordnung verbietet zumindest formal Zensur und
garantiert die freie MeinungsaulRerung. Artikel 5 des Grundgesetzes bekraf-
tigt die Meinungs-, Informations-, Presse-, Rundfunk- und Bildmedienfreiheit.
Er besagt eindeutig, dass es keine direkte Zensur geben darf. Einschrénkungen
durfen nur durch ,allgemeine Gesetze”, den Jugendschutz oder die ,persénliche
Ehre” erfolgen. Dabei ist jede dieser Einschrankungen nach dem Grundsatz der




Verhaltnismafigkeit auszulegen.?? Dieser rechtliche Ausgangspunkt bildet den
Rahmen fur den anschlieRenden Aufbau eines dichten Verwaltungs- und Regu-
lierungsapparats zur Regulierung der Online-Kommunikation. Seit dem Inkraft-
treten des deutschen Netzwerkdurchsetzungsgesetzes (NetzDG) im Jahr 2017
ist dieser Apparat weitgehend auf die Haftung von Vermittlern, die Einhaltung
von Vorschriften durch Plattformen und die Koordinierung durch die Exekutive
ausgerichtet, um auf das zu reagieren, was die Ministerien heute als ,hybride
Bedrohungen” bezeichnen.?® Die Burokratie besteht aus einem mehrschichti-
gen System, das das Bundesstrafrecht, die nachrichtendienstliche Infrastruk-
tur und die Medienaufsicht der Lander mit dem ,Digital Services Act” (DSA) der
Européischen Union verbindet. Mit dessen Verabschiedung im Jahr 2022 wurde
das ,NetzDG” in Deutschland faktisch abgel6st. Das Bundesamt fur Justiz, das
Bundeskriminalamt, der Bundesdatenschutzbeauftragte und die Bundesnetz-
agentur nehmen unterschiedliche, aber sich erganzende Knotenpunkte eines de
facto Zensurnetzwerks ein. Das Konzept gibt vor, verfassungsrechtliche Garan-
tien durch nachtragliche Durchsetzung und Sorgfaltspflichten der Plattformen
zu wahren; in der Praxis werden jedoch entscheidende MalRnahmen auf Verwal-
tungs- und Unternehmensakteure verlagert.

Auch das Strafrecht wird eingesetzt. Wie in Kapitel 1 erlautert, diente das NetzDG
als Vorlage fur die Entfernung von Inhalten in grof3en sozialen Netzwerken. Das
Gesetz zielt auf Kategorien illegaler AuRerungen ab, die an anderer Stelle im Straf-
gesetzbuch definiert sind (zum Beispiel § 130 StGB zur Volksverhetzung), und
erzwingt die Einhaltung, indem es Anbieter verpflichtet, ,offensichtlich rechts-
widrige® Inhalte innerhalb von 24 Stunden nach Benachrichtigung oder in anderen
Fallen innerhalb von sieben Tagen zu entfernen. Bei Verstélien drohen Geldstra-
fen von bis zu 50 Millionen Euro. Charakteristisch fur das NetzDG war die Priva-
tisierung der ersten Feststellung der Rechtswidrigkeit. Die Verantwortung dafur
wurde auf die Plattformen Ubertragen. Das Bundesjustizministerium (BMJV) ist
befugt, die Plattformen zu beaufsichtigen und Geldbufden zu verhangen. Es ist

22 ,Eine Zensur findet nicht statt”. Artikel 5 des Grundgesetzes: https://www.gesetze-im-
internet.de/gg/art_5.ntml/. Der Begriff ,Recht der personlichen Ehre” beruft sich auf den
formalen Begriff der Ehrverletzung. Er erlaubt daher Einschrankungen der Meinungsfreiheit
aufgrund von Verleumdung, Beleidigung, Ubler Nachrede usw.

23 Deutscher Bundestag, ,Neues Lagebild zu hybriden Bedrohungen*® (4. August 2025): https://
www.bundestag.de/presse/hib/kurzmeldungen-1103890.
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jedoch nicht an der ersten Stufe der Feststellung der Rechtmaligkeit von Inhal-
ten beteiligt.24

Im Mittelpunkt dieses neuen Paradigmas steht die Einstufung von Desinforma-
tion als hybride Bedrohung durch das Bundesinnenministerium (BMI). Dies hat
zur Einrichtung interministerieller Stellen gefiihrt.?® In den 6ffentlich zugangli-
chen Unterlagen des BMI wird eine Task Force gegen Desinformation erwéhnt,

die Behoérden aus verschiedenen Ministerien zusammenbringt. Sie fungiert als
Teil der vom Innenministerium geleiteten Arbeitsgruppe ,Hybride Bedrohun-
gen” (AG Hybrid). In den Mitteilungen der Regierung zur Europawahl 2024 wird
dies beispielsweise als Forum fur den Informationsaustausch und MalRnahmen
dargestellt und die Koordinierung innerhalb der Regierung unter der Leitung des
BMI betont?é. Ein Bericht des Bundestages und entsprechende Kommentare der
Regierung seit 2024 bestatigen diese Struktur: Das BMI koordiniert die Politik
gegen hybride Bedrohungen auf Bundesebene Uber die Arbeitsgruppe, wéhrend
die Task Force gegen Desinformation als Koordinierungs- und Reaktionsmecha-
nismus fungiert. Das System ist bewusst auf den Ermessensspielraum der Exe-
kutive ausgelegt. Seine Ergebnisse werden nur intern zwischen Ministerien und
vertrauenswurdigen Partnern ausgetauscht und sind fur die Offentlichkeit nicht
einsehbar.

Um Wahlen und die allgemeine Integritdt der deutschen Politik zu schitzen,
richtete das Innenministerium im Jahr 2024 aul3erdem die Zentrale Stelle
zur Erkennung auslédndischer Informationsmanipulation (ZEAM) ein. Die
ZEAM versteht sich als Abwehrinstanz gegen auslandische Informationsopera-
tionen und als Beschutzerin der verfassungsmafRigen Ordnung. Dabei verfolgt
sie dieselbe Vorgehensweise wie bei der frihzeitigen Identifizierung vermeint-
lich feindlicher Bedrohungen und leitet die relevanten Informationen an Platt-
formen und/oder Strafverfolgungsbehérden weiter. Die Leitpramisse besteht
darin, Verwaltungsbehoérden zu befahigen, potenziell strafbare Inhalte zu erken-
nen und zu sortieren, anstatt eine groflde Menge an Inhalten einer gericht-

24 Bundesministerium der Justiz (BMJV), Netzwerkdurchsetzungsgesetz: Leitlinien fir die
Verhéngung von Ordnungsgeldstrafen (Netzwerkdurchsetzungsgesetz — NetzDG), 22. Mérz
2018. Vollstandiger Text in englischer Sprache:
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/NetzDG/Leitlinien_
Geldbussen_en.pdf.

25 Bundesministerium des Innern (BMI), ,Desinformation als hybride Bedrohung®: https://www.
bmi.bund.de/SharedDocs/schwerpunkte/EN/disinformation/article-disinformation-hybrid-
threat.html.

26 Bundesministerium des Innern (BMI), ,Task Force gegen Desinformation — Forum fur
Informationsaustausch und MaRnahmen (Europawahl 2024)": https://www.bmi.bund.de/
SharedDocs/schwerpunkte/DE/europawahl-2024/artikel-europawahl-2024-faqg-artikel.
html.



https://liber-net.org/de-censorshipnetwork/german-federal-minis-7/
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/NetzDG/Leitlinien_Geldbussen_en.pdf
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/NetzDG/Leitlinien_Geldbussen_en.pdf
https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/disinformation/article-disinformation-hybrid-threat.html
https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/disinformation/article-disinformation-hybrid-threat.html
https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/disinformation/article-disinformation-hybrid-threat.html
https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/europawahl-2024/artikel-europawahl-2024-faq-artik.html
https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/europawahl-2024/artikel-europawahl-2024-faq-artik.html
https://www.bmi.bund.de/SharedDocs/schwerpunkte/DE/europawahl-2024/artikel-europawahl-2024-faq-artik.html

lichen Uberprifung zu unterziehen?” Ebenso verwaltet das BMI Uber die
Bundeszentrale fur politische Bildung (bpb) Bildungs- und Burgerinitiativen, die
oft mit Kampagnen gegen Desinformation verschmelzen.?®

Unter der Kontrolle der SPD weitete das Innenministerium von 2021 bis 2024
seine Aufsicht Uber Online-AuRerungen aus und behandelte digitale Meinungs-
aulerungen als Gegenstand polizeilicher und nachrichtendienstlicher Belange.
Im November 2024 koordinierte die damalige Innenministerin Nancy Faeser
einen bundesweiten ,Aktionstag gegen Hasspostings’, bei dem es zu mehr als 50
Hausdurchsuchungen und Uber hundert Polizeieinsatzen in mehreren Bundes-
landern kam.?° Die Operation umfasste Hausdurchsuchungen vor Tagesanbruch
und die Beschlagnahmung von Telefonen und Laptops von Personen, denen
Online-Beleidigungen oder Volksverhetzung vorgeworfen wurden. Staatsanwalte
verteidigten diese MalRnahmen vor der Kamera als verhaltnismafig und argu-
mentierten, dass digitaler ,Hass” dauerhaften Schaden verursache, da Online-
Aktivitaten ,fur immer bestehen bleiben”.3°

Der Fall des pensionierten Bundeswehrangehoérigen Stefan Niehoff, der mit sei-
ner Frau und seiner erwachsenen Tochter mit Down-Syndrom zusammenlebt,
veranschaulicht die Ubergriffigkeit der digitalen Sprachkontrolle unter Faesers
Innenministerium. Niehoffs Wohnung wurde wahrend des Aktionstags durch-
sucht, da er in den sozialen Medien ein Meme geteilt hatte, bei dem das Logo
des Shampoos ,Schwarzkopf” so verandert worden war, dass unter dem Profil-
bild von Vizekanzler Robert Habeck ,Schwachkopf” zu lesen war. Die sogenannte
~Schwachkopf‘-Affare wurde in den nationalen Medien thematisiert, nachdem
die Staatsanwaltschaft Niehoff eine Geldstrafe von 825 Euro auferlegt hatte.
Spéater wurden weitere Anklagen aufgrund fruherer Beitrage Niehoffs hinzuge-
fagt, in denen er sich kritisch Uber die Grinen geaul3ert hatte — eine Eskalation,
die weithin als unverhaltnismafig angesehen wurde. Habeck lehnte es ab, seine

27 Auf der Homepage von ZEAM wird sie als ,gemeinsame Initiative des BMI, des Auswartigen
Amtes, des Bundesministeriums der Justiz und des Presse- und Informationsamtes der
Bundesregierung® beschrieben: https://www.bmi.bund.de/SharedDocs/schwerpunkte/EN/
disinformation-election/zeam-artikel-en.html.

28 Die bpb hat karzlich auf die Unzulanglichkeit der reinen Faktenprifung hingewiesen
und scheint zu suggerieren, dass ein umfassenderer Ansatz zur Bekampfung von
Desinformation erforderlich ist. Siehe bpb, ,Mittel gegen Desinformation: die Schwachpunkte
von Faktenchecks®, 4. August 2025: https://www.bpb.de/lernen/digitale-bildung/
werkstatt/569313/mittel-gegen-desinformation-die-schwachpunkte-von-faktenchecks/.

29 ,Bundesweite Durchsuchungen wegen Hasspostings®, Die Zeit, 12. November 2024: https://
www.zeit.de/news/2024-11/12/bundesweite-durchsuchungen-wegen-hassposting/.

30 Sharon Alfonsi et al,, ,Germany is prosecuting online trolls. Here’s how the country is fighting
hate speech on the internet.”, CBS News, 16. Februar 2025: https://www.cbsnews.com/news/
germany-online-hate-speech-prosecution-60-minutes/.
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Klage wegen des beleidigenden ,Schwachkopf‘-Memes zurlckzuziehen, sodass
das Verfahren gegen den Rentner fortgesetzt werden konnte. Dieser Vorfall ver-
anschaulicht, wie § 188 des deutschen Strafgesetzbuches, der sich auf Ver-
leumdung oder Beleidigung von Personen des 6ffentlichen Lebens bezieht, dazu
missbraucht wurde, um gewdhnliche politische Satire zu unterdricken, die einst
als Ventil fur die 6ffentliche MeinungsaufRerung galt.®

Ein kleinerer, aber symboltrachtiger Fall ereignete sich im Bundesland Mecklen-
burg-Vorpommern, wo eine 16-jahrige Schilerin aus dem Unterricht genommen
und von der Polizei befragt wurde, nachdem sie ein TikTok-Smurf-Meme gepos-
tet hatte, das auf die blaue Wahlkampf-Farbe der AfD anspielte. In einem Inter-
view mit der nationalkonservativen Junge Freiheit beschrieb die Schulerin die
Episode spéter als demutigend und politisch motiviert. Nachfolgende Berichte
des Tagesspiegel und der Zeit deuteten darauf hin, dass andere Beitrage mit
angeblichen rechten Codes die Ursache fur die Episode gewesen seien; den-
noch entschied das Verwaltungsgericht Greifswald im Juli 2025, dass das Ein-
greifen der Polizei rechtswidrig war und die Burgerrechte der Schulerin verletzt
hatte.3?

Das im Jahr 1950 gegrindete und dem Bundesministerium des Innern (BMI)
unterstellte Bundesamt fur Verfassungsschutz (BfV) hat die Aufgabe, Extremis-
mus und ausléndische Einflussnahme zu Uberwachen. Sein Mandat erstreckt
sich auf die politische Uberwachung und Untersuchung von Parteien, Ver-

einigungen und Einzelpersonen wegen mutmalilicher verfassungsfeindlicher

31 Fatina Keilani, ,Rentner wird zu einer Geldstrafe von 825 Euro verurteilt — in den Fokus
der Ermittler geriet er wegen des «Schwachkopf»-Posts gegen Robert Habeck®, Neue
Zurcher Zeitung, 18. Juni 2025: https://www.nzz.ch/international/rentner-wird-zu-einer-
geldstrafe-von-825-euro-verurteilt-in-den-fokus-der-ermittler-geriet-er-wegen-dem-
schwachkopf-post-gegen-robert-habeck-1d.1889485/.

32 Siehe jeweils ,16-Jahrige postete wohl rechtsextreme Inhalte®, Tagesspiegel, 19. Marz
2024: https://www.tagesspiegel.de/gesellschaft/panorama/16-jahrige-postete-wohl-
rechtsextreme-inhalte-polizei-ruckte-offenbar-gar-nicht-wegen-afd-schlumpf-video-

an-schule-an-11389201.html/; ,Polizei nennt Details Uber Internet-Posts einer Schlerin®,
Die Zeit, 19. Marz 2024; https://www.zeit.de/news/2024-03/19/polizei-nennt-details-
ueber-internet-posts-einer-schuelerin/; und Pressemitteilung des Verwaltungsgerichts
Greifswald, ,Verwaltungsgericht Greifswald stellt Rechtswidrigkeit einer polizeilichen
Gefahrderansprache gegenuber einer Schulerin fest”, Januar 2025:
https://www.mv-justiz.de/gerichte-und-staatsanwaltschaften/
fachgerichte/verwaltungsgerichte/verwaltungsgericht-greifswald/

Aktuelles/?id=212106&processor=processor.sa.pressemitteilung/.
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Aktivitaten.®® Dazu zahlt auch der eigene ehemalige Chef. Wahrend der Corona-
Pandemie hat das BfV, das neben den Landesdmtern besteht, seine Kapazita-
ten erheblich erweitert. Es fuhrt nun eine Liste von Organisationen, denen es
,verfassungsschutzrelevante Delegitimierung des Staates® vorwirft, und macht
diese Liste 6ffentlich zugénglich. Diese Einstufung gilt auch fur Einzelpersonen,
die daraufhin privat Gberwacht werden. Zuvor liefen nur organisierte Gruppen
Gefahr, auf dieser Grundlage Uberwacht zu werden. Der jahrliche Verfassungs-
schutzbericht des BfV ist im Wesentlichen eine 6ffentliche Schwarze Liste, in der
Gruppen genannt werden, die von der offiziellen Politik abweichen oder abwei-
chende Meinungen veréffentlichen. So musste beispielsweise die Tageszeitung
Berliner Zeitung die Einstufung als ,pro-russisches Medium® durch die bayeri-
sche Zweigstelle des BfV anfechten und schliel3lich eine Ricknahme erzwin-
gen.34 Auch die unabhangige Journalistin Aya Veldzquez wurde auf diese Weise
ins Visier genommen, indem das Bundesamt fur Verfassungsschutz ihre Artikel
wegen ,verfassungsschutzrelevanter Delegitimierung des Staates” Uberwach-
te.®® In einem anderen Fall wurde das Compact-Magazin im Juli 2024 aufgrund
seiner Einstufung als rechtsextremistisch durch das BfV vollsténdig verboten
und seine Buros wurden durchsucht. Auch die Privatwohnung des Herausgebers
Jurgen Elsasser wurde durchsucht.®® Ein Jahr spater wurde das Verbot jedoch
vom Bundesverwaltungsgericht aufgehoben. Das Gericht entschied, dass Com-
pact zwar verfassungsfeindliches Material verbreitet habe, seine Aktivitaten
jedoch nicht die Schwelle fur ein Verbot erreichten.?”

Parlamentarische Untersuchungen zeigen, dass das Bundesamt fur Verfas-
sungsschutz (BfV) und der Bundesnachrichtendienst (BND) auch in den sozia-

33 “Hans-Georg Maal3en: Verfassungsschutz fragt offenbar Daten Gber ehemaligen Prasidenten
ab,” Der Spiegel, August 16, 2023: https://www.spiegel.de/politik/deutschland/hans-georg-
maassen-verfassungsschutz-fragt-offenbar-daten-ueber-frueheren-praesidenten-ab-a-
15ee94d1-2c3c-4fce-9alc-f67eb79c95ec/.

34 Bayern muss Verfassungsschutz-Bericht nach Beschwerde der Berliner Zeitung korrigieren®,
Berliner Zeitung, 9. November 2024:
https://www.berliner-zeitung.de/politik-gesellschaft/verfassungsschutz-zieht-bericht-
nach-beschwerde-der-berliner-zeitung-zurueck-1i.2253196/.

35 Aya Velazquez, ,In eigener Sache: Ich werde vom Bundesamt fur Verfassungsschutz
beobachtet®,
Aya Veladzquez, 4. Juni 2024: https://www.velazquez.press/p/in-eigener-sache-ich-werde-
vom-bundesamt/.

36 Deborah Cole, ,Germany bans ‘right-wing extremist’ magazine®, Guardian, 16. Juli 2024:
https://www.theguardian.com/world/article/2024/jul/16/germany-bans-rightwing-
extremist-compact-magazine/.

37 Thomas Escritt, ,German court overturns ban on far-right magazine®, Reuters, 24. Juni 2025:
https://www.reuters.com/business/media-telecom/german-court-overturns-ban-far-
right-magazine-2025-06-24/.
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len Medien analysieren, was sie als Desinformation oder Einflussnahme durch
ausléndische Staaten einstufen.®® Der BND wurde 1956 als Nachfolger der Geh-
len-Organisation gegrindet. Diese war ein Nachrichtendienst, der nach 1945
unter US-Aufsicht von ehemaligen Wehrmachtsoffizieren in der amerikanischen
Besatzungszone Deutschlands gegrindet wurde.

Eine weitere wichtige Bundesbehdrde, die die Meinungsauferung reguliert und
unterdrickt, ist der Nationale Cybersicherheitsrat. Unter dem Vorsitz des
Beauftragten der Bundesregierung fur Informationstechnologie bringt der Rat
hochrangige Vertreter von Ministerien, Ld&ndern und Betreibern kritischer Infra-
strukturen zusammen, um die Strategie zu koordinieren. Sein Aufgabenbereich
ist die Cybersicherheitspolitik, nicht die Inhaltskontrolle. Die Beratungen sind
behdérdenubergreifend und haben einen beratenden Charakter.

Weitere relevante Bundesbehérden oder -amter fur die Regulierung von Online-
AuRerungen sind:

Das Bundeskriminalamt (BKA) ist fur die Uberwachung der Strafverfol-
gung zustandig. Es handelt sich dabei jedoch nicht um eine Sprachre-
gulierungsbehdérde. Vielmehr nimmt das BKA gemal § 13 des Gesetzes
Uber digitale Dienste (DDG) in Verbindung mit § 2 des BKA-Gesetzes und
Artikel 18 des DSA 2024 Meldungen von Plattformen Uber mutmalliche
Straftaten entgegen, registriert diese und ermittelt entsprechend.

Das Bundesamt fur Justiz (BfJ) war die Verwaltungsbehoérde fur das
Netzwerkdurchsetzungsgesetz (NetzDG) und bearbeitet noch immer Alt-
falle. So hat es beispielsweise eine Sanktion in Hohe von 5,1 Millionen Euro
gegen Telegram wegen Nichteinhaltung der Melde- und Vertretungs-
pflichten vor Ort verhéngt. Durch die Umsetzung des DSA in der DDG
haben sich die taglichen Plattformuberwachungsfunktionen zwar verla-
gert, die Prazedenzfélle des BfJ bleiben jedoch fur die Transparenz und
die Durchsetzung der Meldepflicht relevant.®®

Der Bundesbeauftragte flir den Datenschutz und die Informations-
freiheit (BfDI) ist eine unabhangige Bundesbehoérde. Er Uberwacht den
Datenschutz bei 6ffentlichen Stellen des Bundes und bei Anbietern
von Telekommunikations- und Postdienstleistungen im privaten Sektor
(andere private Datenverantwortliche fallen in den Zustandigkeitsbe-

38 Bundestag 20. Wahlperiode, Drucksache 20/12872, 9. September 2024: https://dserver.
bundestag.de/btd/20/128/2012872.pdf/.

39 Bundesamt fur Justiz, ,Bundesamt fur Justiz erlasst BuRgeldbescheide gegen das soziale
Netzwerk Telegram®, Pressemitteilung, 17. Oktober 2022: https://www.bundesjustizamt.de/
DE/ServiceGSB/Presse/Pressemitteilungen/2022/20221017.html/.
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reich der Landerbehérden). Sein Mandat betrifft die DSGVO-konforme
Verarbeitung, nicht jedoch Sprachregeln. Die Durchsetzung kann jedoch
Moderationssysteme betreffen, die auf der Profilerstellung personen-
bezogener Daten, dem Zugriff auf Datensatze und Bestimmungen zum
Zugang von Forschern gemald dem DSA beruhen.

Das Bundespresseamt (BPA) Uberwacht mithilfe von Social-Listening-
Tools den Online-Diskurs, darunter auch die Beobachtung von Konten,
die im Verdacht stehen, Desinformationen zu verbreiten. Die Regierung
betont, dass diese Aktivitat der Lageerkennung dient, Teil einer umfas-
senderen, behdérdentbergreifenden Informationsaustausch-Initiative ist
und keine ,systematische Aufdeckung® von Desinformation darstellt. Es
wird auch keine Durchsetzungsbefugnis beansprucht.4®

Das Bundesministerium fur Bildung, Familie, Senioren, Frauen und Jugend
(FFSFJ) hat seinen traditionellen Schwerpunkt auf Soziales erweitert und
ein Portfolio fur digitale Medien hinzugefugt. Dieses zielt darauf ab, den

Online-Diskurs zu beeinflussen und zu steuern. Es verwaltet das umfang-
reiche Programm ,Demokratie leben!”. Dieses Programm wird in diesem
Bericht ausfuhrlicher behandelt. Es ist zwar dem Namen nach ein Bil-
dungsprogramm, stellt in Wirklichkeit jedoch eine politische Intervention
des Ministeriums in die deutsche Gesellschaft dar.

Die DSA der EU wird auf nationaler Ebene durchgesetzt und benennt die
Bundesnetzagentur als deutschen Koordinator fur digitale Dienste (DSC).*' Im
Rahmen des DSA teilt Deutschland die Durchsetzungszustandigkeiten auf: Die
EU-Kommission behélt die ausschliel3liche Aufsicht Uber sehr grof3e Online-
Plattformen (VLOPs) — das sind Online-Plattformen, die in der EU mit mehr als 45
Millionen aktiven Nutzern pro Monat betrieben werden — und sehr grof3e Online-
Suchmaschinen (VLOSESs). Die nationalen Behérden — darunter die BNetzA und
die Landesmedienanstalten — teilen sich dagegen die Aufsicht Uber andere Ver-

pflichtungen. Sie kénnen Aufgaben wie Jugendschutz und Datenschutz dele-
gieren. Die DSA legt den Anbietern digitaler Dienste abgestufte Verpflichtungen
auf, darunter Notice-and-Action-Verfahren fur den Umgang mit illegalen Inhal-
ten, interne Beschwerdeverfahren, Transparenzberichte, Risikobewertungen und
MalRnahmen zur Risikominderung. Plattformen, die diesen Verpflichtungen nicht
nachkommen, missen mit erheblichen Strafen rechnen, darunter moglicherweise
Geldbufzen in Hoéhe von sechs Prozent des weltweiten Jahresumsatzes eines

40 Bundestag 20. Wahlperiode, Drucksache 20/12872, 9. September 2024: https://dserver.
bundestag.de/btd/20/128/2012872.pdf/.

41 Zu DSC siehe: https://digital-strategy.ec.europa.eu/en/policies/dsa-dscs/.
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Unternehmens oder Suspendierungen.?? Ein besonders umstrittener Mechanis-
mus ist das ,Trusted Flagger’-System gemal3 Artikel 22 des DSA. Dabei werden
DSA-zertifizierte Organisationen bei der Einreichung von Meldungen bevorzugt
oder beschleunigt behandelt.*®* Die Transparenz hinsichtlich der Durchsetzung
des DSA in Deutschland ist nach wie vor begrenzt. Offentliche Unterlagen zu
Ermittlungs- oder Disziplinarverfahren sind rar, sodass es schwierig ist zu beur-
teilen, wie und wann die deutschen Behérden in der Praxis vorgehen.*4

Zum Zeitpunkt der Veréffentlichung gibt es in Deutschland vier als vertrauens-
wurdig zertifizierte Flagger-Organisationen, von denen sich jedoch nur zwei
mit Desinformation und Hassrede befassen. Die gemeinnltzigen Organisatio-
nen REspect! (zertifiziert im Oktober 2024) und HateAid (zertifiziert im Juni
2025) befassen sich mit Hassrede, ,digitaler Gewalt” und terroristischen Inhalten
in sozialen Netzwerken und auf Videoplattformen. Zwei weitere Organisationen,
der Bundesverband Onlinehandel e. V. und der Verbraucherzentrale Bundes-
verband, konzentrieren sich ausschlie8lich auf Verbraucherschutz, Online-Han-
del, Produktsicherheit und Wirtschaftsbetrug auf digitalen Plattformen und
Marktplatzen.

Unter den deutschen Bundesbehérden, die an der Regulierung digitaler Mei-
nungsauflerungen beteiligt sind, haben sich das Innenministerium (BMI) und der
von ihm beaufsichtigte Inlandsgeheimdienst, das Bundesamt fur Verfassungs-
schutz (BfV), zu den aggressivsten Instrumenten der Uberwachung und Zensur
entwickelt. Das Justizministerium (BMJV) liefert die rechtliche Grundlage dafur.
Die Einstufung von Desinformation als hybride Bedrohung durch das BMI hat die
staatliche Uberwachung durch Einheiten wie ZEAM und landesweite Polizeiein-
satze gegen Online-AulRerungen ausgeweitet. Das BfV (bt nun politische Macht
aus, indem es Journalisten und Parteien, die es als extremistisch einstuft, 6ffent-
lich stigmatisiert. Das Netzwerkdurchsetzungsgesetz des BMJV und seine Nach-
folgevorschriften institutionalisieren die privatisierte Zensur und zwingen grof3e
Plattformen dazu, von der Regierung festgelegte AuRerungsbeschrankungen
durchzusetzen, die in einigen Féllen Gber die gerichtliche Kontrolle hinausgehen.

42 Siehe Ben Wagner et al., ,Mapping interpretations of the law in online content moderation
in Germany*, Computer Law & Security Review, Band 55, November 2024: https://www.
sciencedirect.com/science/article/pii/S0267364924001201/. Eine Zeitleiste zur Entwicklung
des DSA finden Sie unter: https://digitalpolicyalert.org/change/9716/.

43 Siehe Jacob van de Kerkhof, ,Article 22 Digital Services Act: Building trust with trusted
flaggers”, in Internet Policy Review, Band 14, Nr. 1, Marz 2025: https://policyreview.info/
articles/analysis/article-22-digital-services-act/.

44 Ramsha Jahangir, What We Don't Know About DSA Enforcement”, Tech Policy Press, 8. April
2025: https://www.techpolicy.press/what-we-dont-know-about-dsa-enforcement/.
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Die Bundeslander

Die féderale Struktur Deutschlands gibt den Bundeslandern durch die Landes-
medienanstalten die priméare Zustandigkeit fur die Regulierung des Rundfunks
und der Telemedien (einschlieRlich des Internets). Diese bedeutende Rolle der
Bundeslander unterscheidet Deutschland von den Vereinigten Staaten, wo die
Gesetzgebung und Rechtsprechung der Bundesstaaten im Vergleich zu den Ini-
tiativen des Bundes eine weitaus geringere Rolle spielen. Die Landesmedien-

anstalten finanzieren sich aus einem kleinen Prozentsatz der Gesamteinnahmen
aus den obligatorischen Rundfunkgebuhren, die von jedem deutschen Haushalt
erhoben werden. Ihr Gesamtbudget betragt rund 162 Millionen Euro pro Jahr.4®
Die Rechtsgrundlage fur die Aufsicht auf Landesebene ist der im November 2020
in Kraft getretene Medienstaatsvertrag (MStV), der von allen 16 Landesparlamen-
ten ratifiziert wurde.*¢ Er konsolidiert die Anderungen des Rundfunkstaatsver-

45 ARD ZDF Deutschlandradio Beitragsservice, Jahresbericht 2023 — Ertrage aus dem
Rundfunkbeitrag, 25. Juni 2024: https://presse.rundfunkbeitrag.de/pressreleases/
beitragsservice-stellt-jahresbericht-2023-vor-bundesweiter-meldedatenabgleich-sorgt-
fuer-deutlichen-anstieg-des-wohnungsbestands-3331602/.

46 Benedikt Frank, ,Alexa, richte dich nach diesen Regeln®, Stiddeutsche Zeitung, 8. November
2020: https://www.sueddeutsche.de/medien/medienstaatsvertrag-rundfunkstaatsvertrag-
neu-regeln-1.5108215/.
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trags von 1991, indem er den Zusténdigkeitsbereich der Landesmedienanstalten
formell auf Internetplattformdienste ausweitet.

In diesem Zusammenhang wurde die Kommission fir Jugendmedienschutz
(KIJM) mit der Umsetzung des Jugendmedienschutz-Staatsvertrags (JMStV)
beauftragt. Die Aufgabe dieser Gremien besteht darin, Telemedien zu Uber-
wachen, Jugendschutzkategorien (Altersfreigaben und -beschrankungen usw.)
anzuwenden und Maldnahmen gegen Anbieter einzuleiten. Das Aufgabenge-
biet der KIM beschrankt sich nicht mehr nur auf Fernsehen und Radio, sondern
unterwirft nun auch Online-AuRerungen den Regulierungsstandards, die zuvor
nur fur Telemedien galten4” In den letzten Jahren haben die Landesmedien-
behérden ihre Tatigkeit auf die Uberwachung und Bekampfung von Desinforma-
tionen ausgeweitet. Sie veranstalten jahrlich eine Konferenz zum Thema ,Freiheit
schiutzen® und erstellen einen Bericht GUber Fake News. Sie setzen KI-Programme
ein, um mutmallich illegale und politisch unerwtnschte Inhalte — darunter poli-
tisch ,extreme” AuRerungen — im Internet zu kennzeichnen und zur Untersu-
chung oder Anklage an die Staatsanwaltschaft weiterzuleiten.*® Im Rahmen der
ihnen durch den MStV 2020 Ubertragenen Befugnisse zur journalistischen und
redaktionellen Aufsicht haben die Medienbehérden auch subjektive Meinungen
ins Visier genommen und damit faktisch politische Meinungen regulierten Stan-
dards unterworfen.4®

Die staatlichen Medienbehérden unterstutzen als Geldgeber auch eine Reihe
padagogischer Initiativen. Diese sollen mithilfe von digitaler Medienkompe-
tenz und Anti-Desinformationskampagnen die Wahrnehmung von Politik und
Geschichte durch Jugendliche pragen. Oft erfolgt dies in Zusammenarbeit mit
Bildungseinrichtungen sowie in Kooperation mit der Bundeszentrale fur politi-
sche Bildung (bpb) und dem Bundesministerium fur Bildung, Familie, Senioren,
Frauen und Jugend (BMBFSFJ). Ohne individuelle MeinungsauRerungen dabei
aktiv zu regulieren, versuchen diese staatlichen Programme, offizielle Stand-
punkte als akzeptabel darzustellen und Tabus rund um abweichende Meinungen
zu errichten. lhr Umfang ist enorm: Die staatlichen Medienbehdérden Uberwachen

47 Medienstaatsvertrag (MStV), Fassung des Flinften Mediendnderungsstaatsvertrags, in
Kraft seit 1. Oktober 2024, Lander der Bundesrepublik Deutschland. https://www.die-
medienanstalten.de/fileadmin/user_upload/Rechtsgrundlagen/Gesetze_Staatsvertraege/
Medienstaatsvertrag_MStV.pdf/; Kommission fur Jugendmedienschutz, ,Aufgaben und
Auftrag® https://www.kjm-online.de/ueber-uns/aufgaben-und-auftrag/.

48 Siehe Sebastian Meineck, ,So Uberwacht die Medienaufsicht das Netz*, Netzpolitik.
org, 12. Juli 2022: https://netzpolitik.org/2022/interne-unterlagen-so-ueberwacht-die-
medienaufsicht-das-netz/.

49 Siehe den Brief von Marcus Kléckner, ,Wenn Landesmedienanstalten Medien 6ffentlich
an den Pranger stellen’, NachDenkSeiten, 28. Mai 2021 https://www.nachdenkseiten.
de/?p=72874&pdf.
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Blogs, Zeitschriften und YouTube-Kanale, die nicht in den Zustandigkeitsbereich
des Presserats fallen, der sich zwar selbst reguliert, aber staatlich subventioniert
wird.

Nicht alle Landesmedienanstalten setzen die gleichen Instrumente ein. So ist
die Medienanstalt Berlin-Brandenburg (mabb) beispielsweise besonders
aktiv bei der Bekdmpfung von Desinformationen. Sie finanziert und organisiert

gemeinsam mit Google und anderen Partnern manchmal &ffentliche Veran-
staltungen. Die Sachsische Landesmedienanstalt (SLM) nutzt seit 2023 ein
KI-System, um Inhalte zu kennzeichnen und an die Strafverfolgungsbehdrden
sowie an die DSA-Vollzugsbehérde zu melden. Dartber hinaus finanziert sie Pro-

jekte zur Férderung der Medienkompetenz und des Journalismus.?® Die Lan-
desmedienanstalt Nordrhein-Westfalen (LfM NRW) verfolgt hingegen eine
Politik der Strafverfolgung anstelle einfacher L6schungsanordnungen, wenn es
um Online-AuRerungen geht, die mutmaRlich gegen das Strafrecht verstoRen.®
Die entsprechende Behorde in Niedersachsen (NLM) hat mit JUUUPORT eine
Jugendplattform eingerichtet, die ein Online-Seminar zum Thema ,Fake News
in Zeiten von Corona” anbot. In diesem Seminar wurde die Diskussion Uber die
Pandemie als zu hinterfragendes Problem dargestellt und mit Desinformation
und Belastigung in Verbindung gebracht.5?2 Die NLM hat auf3erdem erklart, dass
strafrechtlich relevante AuRerungen ,nicht ungestraft bleiben dirfen”, und hat
Meldemechanismen eingerichtet, damit Medienunternehmen Online-Kommen-

tare direkt an Polizeidienststellen weiterleiten konnen. Ein lokaler Justizminister
warnte unter Berufung auf dieses Meldesystem die Offentlichkeit mit folgenden

50 Zur Verwendung von Kl durch die SLM fur die Kennzeichnung siehe ,Datenverarbeitung beim
Einsatz des Aufsichtstools KIVI“, SLM-Homepage:
https://www.sIm-online.de/datenschutz-aufsichtstool-kivi/; zu den Details des SLM-
Budgets und den Programmen siehe den SLM-Jahresbericht 2023/2024: https://www.sIm-
online.de/fileadmin/user_upload/Jahresbericht_der_SLM_2023_2024.pdf/.

51 ,Wie die Landesanstalt fur Medien NRW gegen Fake News vorgehen will, WDR, 25.
September 2024:
,Die Landesanstalt will die Durchsetzung des Rechts [..] professionalisieren und vor allem
dann einschreiten, wenn Fake News offensichtlich politisch motiviert sind.
https://wwwlwdr.de/nachrichten/landespolitik/landesanstalt-medien-nrw-gegen-
fake-news-100.html/. Weitere Informationen zur politischen Lage in NRW nach den
Kommunalwahlen im September 2025 finden Sie bei Wolfgang Streeck, ,The AfD Storm
Has Only Just Begun: Liberal Lawfare Will Fail*, Unherd, 16. Oktober 2025: https://unherd.
com/2025/10/the-afd-storm-has-only-just-begun/.

52 Siehe die Seminarseite bei NLM: Safer Internet Day: Juuuport-Scouts stellen in Online-
Pressegespréach ihr Online-Seminar zu ,Fake News in Zeiten von Corona” vor. Das Seminar
fand am 3. Februar 2021 in Hannover statt:
https://www.nlm.de/aktuell/pressemitteilungen/pressemeldungen/safer-internet-day-
juuuport-scouts-stellen-im-online-pressegespraech-ihr-online-seminar-zu-fake-news-
in-zeiten-von-corona-vor/.
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Worten: ,Sie sollten sich bewusst sein, dass ein schnell getippter Satz im Internet
vor Gericht einen Monatslohn oder mehr kosten kann.*3

In Deutschland erfolgt die Lastenteilung in Form einer doppelten Aufsicht durch
die Lander und die Bundesbehérden. Wie bereits erwahnt, Gberwacht die Bun-
desnetzagentur als DSA-Durchsetzungsstelle (DSC) die Einhaltung der euro-
paweiten DSA in Deutschland und koordiniert sich mit den Trusted Flaggern
HateAid und REspect!. Dies sind Organisationen mit ,besonderer Fachkompe-
tenz und Erfahrung bei der Identifizierung und Meldung illegaler Inhalte®, die hdu-
fig auf Landerebene tatig sind.>*

In der Regel sind es NGOs oder Forschungsinstitute, die beim DSC den Status
eines Trusted Flaggers beantragen. Vor der Genehmigung Uberpruft das DSC,
ob der Antragsteller Gber das nétige Fachwissen verfugt und von den zu tUber-
wachenden Plattformen unabhangig ist. Der Trusted Flagger verfasst anschlie-
Rend eine Meldung, in der er das verdachtige Material beschreibt, die geltende
Rechtsgrundlage angibt (zum Beispiel Hassrede oder Material Uber sexuellen
Kindesmissbrauch), einen direkten Link oder eine Kennung bereitstellt, damit
die Plattform den Inhalt finden kann, und alle unterstitzenden Beweise bei-
fugt. Diese Meldung wird direkt an den betreffenden Online-Dienstleister (z. B.
YouTube, Instagram, TikTok oder X) weitergeleitet. Gemaf Artikel 22 Absatz 2
der DSA muss die Plattform die Meldung vorrangig behandeln und unverziglich
bearbeiten. Nachdem die Plattform MaRnahmen ergriffen (oder abgelehnt) hat,
informiert der Trusted Flagger das DSC Uber das Ergebnis. Das DSC protokolliert
den Fall, tberwacht die Einhaltung der Vorschriften und kann eingreifen, wenn
es die Reaktion fur unzureichend hélt. Der Trusted Flagger muss jéhrlich einen
Bericht in deutscher oder englischer Sprache veréffentlichen. In diesem mussen
die Gesamtzahl der eingereichten Meldungen, die Kategorien der gemeldeten
illegalen Inhalte, die von den Plattformen ergriffenen Maldnahmen und etwaige
Streitigkeiten aufgefthrt sein. Vor kurzem hat die DSC ein Online-Portal einge-
richtet, Gber das sowohl Trusted Flagger als auch die Offentlichkeit Meldungen
direkt in das System einstellen kénnen.®®

Die Medienbehorden der Lander setzen die Verpflichtungen aus MStV und JMStV
unterdessen auf der Grundlage ihrer eigenen gesetzlichen Befugnisse gegen-

53 Siehe die Erklarung der Landesmedienanstalt NLM, ,Hatespeech darf nicht folgenlos
bleiben” https://www.nim.de/aktuell/pressemitteilungen/pressemeldungen/hatespeech-
darf-nicht-folgenlos-bleiben/; einen Uberblick tiber den Rahmen des Workshops finden Sie
unter: https://www.juuuport.de/infos/online-seminare/.

54 Das DSA Trusted Flagger-Programm wird auf der Website der Bundesnetzagentur
beschrieben: https://www.dsc.bund.de/DSC/DE/4TrustedF/start.html/.

55 DSC-Beschwerdeportal: https://www.dsc.bund.de/DSC/DE/3Verbraucher/3VB/start.html/.
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Uber Mediendiensten durch.?® Die Bundes- und Landesebene interagieren und
Uberschneiden sich. So untersucht beispielsweise eine Medienbehérde in Ham-
burg oder Hessen jedes fur die Allgemeinheit bestimmte Telemedienangebot
auf VerstolRe gegen den JMStV gemald dem Landesvertrag, wahrend die Bun-
desnetzagentur fur die Einhaltung der DSA-Vorschriften fur denselben Anbie-
ter zustandig ist.°’ Dies fuhrt zu einem mehrschichtigen Apparat, in dem die
Bundesbehorde selbst dann Prioritaten auf Landesebene festlegt, wenn es um
Bildung geht, obwohl dies laut dem verfassungsrechtlichen Rahmen der Repub-
lik ein Vorrecht der Lander ist. Dementsprechend hat die Zentralisierung in den
Berliner Ministerien die verfassungsrechtliche Garantie der Dezentralisierung in
der Praxis aul3er Kraft gesetzt. Diese soll eine offizielle, zentralisierte Regulierung
des Diskurses verhindern.

EU-Agenturen

Institutionen auf EU-Ebene sind fur einen Teil der Medienregulierung in Deutsch-
land zustandig, einschliel3lich der Regulierung internetbasierter Meinungséuf3e-
rungen. Die Europaische Kommission hat ein eigenes Programm zur Digitalpolitik,
das sich auf die gesamte EU bezieht. Der DSA bildet die Grundlage fur die spe-
zifischen Rechtsvorschriften aller Mitgliedstaaten und die Kommission legt ihre
AulRenpolitik, einschlief3lich eines Sanktionsregimes, das den Zugang zu Medien
betrifft, selbst fest. Seit dem Einmarsch Russlands in die Ukraine im Februar 2022
verbieten beispielsweise EU-Sanktionen den Zugang zu den russischen Medien-
kanalen RT und Sputnik einschlie3lich ihrer Online- und Social-Media-Prasenz.
Im Jahr 2025 wurden sogar einzelne Journalisten persénlich sanktioniert, dar-
unter die deutschen Staatsburger Alina Lipp, Thomas Réper und Hussein Dogru,
angeblich wegen pro-russischer — und im Fall von Dogru auch pro-palésti-
nensischer — Berichterstattung. Im Fall von Dogru fuhrten strenge zusatzliche
Beschrankungen fur Bankgeschéafte und Reisen, die als Reaktion auf eine ihm
vorgeworfene ,hybride Bedrohung® verhadngt wurden, zu einem faktischen Aus-
schluss aus der Gesellschaft ohne ein ordentliches Verfahren.s8

56 Einen Uberblick tber die Rolle des Koordinators fir digitale Dienste finden Sie unter: https://
www.dsc.bund.de/DSC/DE/_Home/start.html/.

57 Die Medienaufsichtsbehérden unter der Aufsicht der Medienanstalt Hessen und der
Medienanstalt Hamburg werden auf den folgenden Websites beschrieben: ma-hsh.de und
medienanstalt-hessen.de

58 Weitere Informationen zu diesem speziellen Fall finden Sie bei Hiseyin Dogru, ,How the EU
is using anti-Russia sanctions to criminalize journalism”, 16. Juni 2025: https://diem25.org/
how-the-eu-is-using-anti-russia-sanctions-to-criminalise-journalism/.
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Die seit 2024 in Kraft befindliche DSA ist ein umfassender Rahmen fur die
Moderation von Inhalten, der eine eigene Durchsetzung auf deutscher Ebene in
Form des Digitalen-Dienste-Gesetzes (DigiDG) erfordert. Dieses Gesetz hat das
NetzDG effektiv ersetzt. Die DSA ist auch mit dem Europaischen Gremium fir
digitale Dienste (EDPB) verbunden, der ihre Umsetzung in der gesamten Union
koordiniert. Weitere auf EU-Ebene geltende Vorschriften, die sich auf Online-
AuRerungen auswirken, sind die Europaische Beobachtungsstelle fiir digitale
Medien (EDMO) und ihre spezielles Zentrum in Deutschland und Osterreich,
das German-Austrian Digital Media Observatory. Dieses von der Kommission
geférderte Netzwerk koordiniert ,Reaktionen auf Desinformationskampagnen”
in den Mitgliedstaaten und hat damit erheblichen Einfluss darauf, was als Des-
information eingestuft und behandelt wird. Die 2018 in Kraft getretene Daten-
schutz-Grundverordnung (DSGVO) enthélt Bestimmungen zur automatisierten
Profilerstellung von Inhalten.®® Die seit 2024 in Kraft befindliche DSA ist ein
umfassender Rahmen fur die Moderation Die 2018 geédnderte Richtlinie tGber
audiovisuelle Mediendienste (AVMD-Richtlinie) erweitert die Regulierung auf
Videoplattformen und verlangt Malinahmen gegen Hassreden, Desinformatio-
nen und Ahnliches. Die EU Terrorist Content Verordnung (TCO) von 2021 auf-
erlegt Plattformen und nationalen Behérden strenge Verpflichtungen, gemeldete
AuRerungen aus Sicherheitsgriinden zu entfernen. Solche Anordnungen unter-
liegen zwar einer gerichtlichen Uberprifung, sind jedoch exekutiver Natur und
dienen aul3enpolitischen Zielen. Tatsachlich kommen sie Sanktionen gleich.®°

Deutscher Atlantizismus und die USA

Schlie3lich muss erwdhnt werden, dass die Vereinigten Staaten erheblichen Ein-
fluss auf die Regulierung von Online-AuRerungen und Meinungen in Deutschland
ausgelbt haben. Seit dem Amtsantritt der zweiten Trump-Regierung im Januar
2025 sind gewisse widerspruchliche Entwicklungen zu beobachten. Trump und
die republikanische Mehrheit haben Europa unter Druck gesetzt, seine Zensur-
und Regulierungsmaldnahmen zu reduzieren — grundséatzlich unter Berufung auf
die Meinungsfreiheit, de facto jedoch zur Verteidigung der kommerziellen Inte-
ressen von US-Plattformen und Technologieunternehmen. Gleichzeitig hat die

59 Electronic Frontier Foundation, ,Unintended Consequences, European-Style: How the New
EU Data Protection Regulation will be Misused to Censor Speech®, 20. November 2015:
https://www.eff.org/deeplinks/2015/11/unintended-consequences-european-style-how-
new-eu-data-protection-regulation-will/.

60 European Center for Not-for-Profit Law, ECNL schlie3t sich CSO-Koalition in
Gerichtsverfahren gegen EU-Verordnung Uber terroristische Inhalte an, 8. November 2023:
https://ecnl.org/news/ecnl-joins-cso-coalition-court-case-against-eus-terrorist-
content-regulation/.
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Trump-Regierung die Budgets fur US-Mal3nahmen zur Bekdmpfung von Des-
information in Europa gekurzt. Dennoch verfolgt ein méachtiges atlantisches
aulRenpolitisches Establishment weiterhin die Ziele der US-amerikanischen
Nationalen Verteidigungsstrategie von 2018, die unter Trump in dessen erster
Amtszeit verabschiedet wurde. In dieser wird die Informationskriegsfuhrung als
ein Schlusselbereich des strategischen Wettbewerbs identifiziert. In der Praxis
fordert der parteitibergreifende Konsens Uber eine Eskalation in der Ukraine eine
starkere Repression durch européaische Staats- und Regierungschefs. Diese sind
gezwungen, diese unpopulére Politik durchzusetzen, wenn sie die Sicherheitsga-
rantien der USA behalten wollen. Direkt oder indirekt — entweder durch die dip-
lomatische Férderung von Regulierung und Zensur im Rahmen ihrer bilateralen
Beziehungen zu Berlin und Brussel oder durch die Erlangung von Zugesténdnis-
sen in Bezug auf héhere Militarausgaben und einseitige Handelsvereinbarungen
— schréanken die USA Deutschlands Herangehensweise an den digitalen 6ffent-
lichen Raum letztlich ein.

In seiner Rede auf der Munchner Sicherheitskonferenz 2025 verdeutlichte der
US-Vizeprasident J. D. Vance die Widerspriche des deutschen Atlantizismus.
Sie wurde am Vorabend der Kirzungen bei der US-Agentur fur internationale
Entwicklung (USAID) gehalten und signalisierte einen Riickzug von der Politik der
Regierung unter Joe Biden, Desinformation im Ausland zu bekédmpfen. Vances
Rede emporte die in Bayern versammelten européischen Verbiindeten der USA.
Vance erinnerte sein Publikum an die Grundprinzipien der liberalen Demokra-
tie und betonte: ,Man kann kein demokratisches Mandat gewinnen, indem man
seine Gegner zensiert.” Er schlug vor, Demagogie rund um ,Falschinformationen”
als selbstverschuldeten Schaden fur die ,gemeinsamen Werte” des Westens zu
betrachten.®’ Die Rede markierte somit eine rhetorische Abkehr von der Politik
der Unterdrickung politischer MeinungsaulRerungen aus Grinden der nationa-
len Sicherheit. In der Praxis war diese versprochene Kehrtwende jedoch weitaus
weniger eindeutig. Wie bereits erwahnt, hat der Einfluss der USA auf Deutsch-
lands Engagement fur eine Eskalation in der Ukraine sowie fur die Einddmmung
Chinas und die Remilitarisierung — die Anhebung der Verteidigungsausgaben
auf funf Prozent des BIP — genau jene Bedingungen in Deutschland geschaffen,

61 Vance: ,Alles, von unserer Ukraine-Politik bis hin zur digitalen Zensur, wird als Verteidigung
der Demokratie verkauft, aber wenn wir sehen, wie européische Gerichte Wahlen absagen
und hochrangige Beamte damit drohen, weitere Wahlen abzusagen, sollten wir uns fragen, ob
wir uns selbst an einem angemessen hohen Standard messen.” Siehe J.D. Vance, ,Remarks
by the Vice President at the Munich Security Conference®, 14. Februar 2025, The American
Presidency Project, University of California, Santa Barbara:
https://www.presidency.ucsb.edu/documents/remarks-the-vice-president-the-munich-
security-conference-0/.
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die eine Liberalisierung des 6ffentlichen Raums verhindern und damit Berlins
zunehmend restriktiven Ansatz in Bezug auf Online-AuRerungen verstarken.

Der amerikanische Einfluss auf die deutsche Internetpolitik beschrankt sich
nicht auf die erklarten Praferenzen einer einzelnen Regierung. Er resultiert aus
dem anhaltenden Machtungleichgewicht zwischen den beiden Staaten. Acht
Jahrzehnte nach dem Ende des Zweiten Weltkriegs unterhalten die USA weiter-
hin eine starke konventionelle Militdrprasenz auf dem Kontinent: Etwa 85.000
Soldaten sind innerhalb der EU stationiert, davon tber 38.000 in Deutschland.5?
Das Kommando Uber die NATO gibt den USA effektiv die Kontrolle Uber die
Sicherheitsinfrastruktur Deutschlands und durch die Kontrolle Gber Luft-, See-
und Nuklearstreitkrafte die Hoheitsgewalt im europaischen Raum.®?

Atlantizistisch ausgerichtete aufdenpolitische Thinktanks wie der Atlantic Coun-
cil oder der German Marshall Fund treiben die auf3enpolitische Agenda eines
von den USA geflhrten Atlantizismus in Deutschland voran. lhre Finanzie-
rung und ihre Aktivitdten bleiben formal unabhéangig von der Regierung, doch
sie unterstitzen ausnahmslos deren Politik. Wahrend der ersten Amtszeit von
Trump und der Amtszeit von Biden bedeutete dies die Férderung zunehmend
restriktiver Internetkontrollen. Dartber hinaus entwickeln und unterstttzen Stif-
tungen, deren Vorstande und Beirdte mit ehemaligen Beamten besetzt sind und
die von Branchen in strategisch wichtigen Militarsektoren wie Luft- und Raum-
fahrt, Chipherstellung oder Rohstoffindustrie finanziert werden, die historisch
vom Staat abhangig sind, atlantische aul3enpolitische Ziele.

Ursprunglich ein Produkt der frihen Phase des Kalten Krieges basierte dieses
Atlantik-Regime historisch gesehen auf der Stationierung von Truppen und mili-
tarischer Ausridstung — einschliel3lich von der NATO verwalteter Waffen — sowie
auf diplomatischen, kulturellen und geschéaftlichen Vertretungen und Stiftungen
wie dem Atlantic Council (einem Ableger der NATO) und der Atlantik-Brucke.®
Aufgrund veranderter KriegsfUhrungsmethoden, durch die die Grenzen zwischen
Offentlichkeitsarbeit fur das heimische Publikum und Propaganda fur die feindli-
che Bevdlkerung verschwimmen, und der doppelten Verwendbarkeit vieler ziviler
Kommunikationstechnologien fur militarische Zwecke, hat sich der Schwerpunkt
jedoch, wie zu Beginn dieses Berichts erlautert, auf die ,hybride Kriegsfuhrung”

62 Molly Carlough, Benjamin Harris, Abi McGowan, ,Where Are U.S. Forces Deployed in Europe?*
(Wo sind US-Streitkrafte in Europa stationiert?), Council on Foreign Relations, 27. Februar
2025: https://www.cfr.org/article/where-are-us-forces-deployed-europe/.

63 Fur einen historischen Uberblick siehe Diana Johnstone, The Politics of Euromissiles:
Europe’s Role in America’s World (London und New York: Verso, 1984), passim.

64 Eine detaillierte Geschichte der Atlantik-Brucke findet sich bei Anne Zetsche, The Atlantik-
Brticke and the American Council on Germany, 1952-1974 (London: Palgrave, 2021), passim.
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verlagert.®® Think Tanks des atlantischen auRenpolitischen Establishments sind
daher mehr denn je Teil eines viel weiter gefassten Kriegsschauplatzes, der Mas-
senmedien und neue Medien umfasst. In einigen Féllen unterstitzen Think Tanks
oder Stiftungen, die mit der Bekdmpfung auslandischer Einflussnahme und Des-
information beauftragt sind, auch Simulationen und Militaribungen, die Cyber-
und Informationskriegsfuhrung beinhalten.®®

Der 1961 gegrindete Atlantic Council versteht sich als de facto politischer Arm
der NATO. Sein Ziel ist es, die 6ffentliche Unterstutzung fur das Bindnis zu stéar-
ken. Er prasentiert sich als Uberparteiliche Drehscheibe fur NATO-zentrierte
Politik. Sein im Jahr 2017 gegrindetes Digital Forensic Research Lab (DFRLab)
hat sich allgemein der Bekédmpfung von Desinformation verschrieben und spielte
eine zentrale Rolle in der ,2020 Election Integrity Partnership”. Interne E-Mails
enthillten, dass das DFRLab auf Geheil?3 des US-Heimatschutzministeriums
in Zusammenarbeit mit der Stanford University, dem Social-Media-Analyse-
unternehmen Graphika und der University of Washington gegrindet wurde. Es
unterstUtzte Social-Media-Plattformen dabei, verfassungsrechtlich geschutzte
AuRerungen zu entfernen.®” Seine Folgeinitiative, das ,Virality Project’, stufte
,Berichte Uber echte Nebenwirkungen von Impfstoffen™ als ,Malinformation” ein,
die von Online-Plattformen unterdrickt werden sollten.® Ein Bericht von Mit-
arbeitern des US-Reprasentantenhauses aus dem Jahr 2023 kritisierte diese
Bemuhungen als Einschrankung der rechtmafligen MeinungsaulRerung.®®

Den Twitter Files zufolge veranstaltete DFRLabs 2018 in Berlin den Anti-Desinfor-
mationsgipfel ,360/0S Summit®, an dem hochrangige Entscheidungstrager wie
die ehemalige US-AulRenministerin Madeleine Albright, ein ehemaliger schwe-

65 Die kommunalen Amerikahéuser, die aus der Zeit der alliierten Besatzung unmittelbar
nach dem Krieg stammen, gibt es noch immer in grof3en und kleinen deutschen Stadten.
Sie fordern kulturelle und politische Programme, die die AuRenpolitik der USA starken, die
in Zeiten hybrider Kriegsfuhrung kaum noch zwischen der eigenen Bevélkerung und der
Bevolkerung des Feindes unterscheidet.

66 Siehe beispielsweise die Aktivitaten der verschiedenen NATO-Kompetenzzentren, darunter
die Simulation des Stratcom COE in Riga, Training fur Informationskriegsfihrung: https://
stratcomcoe.org/projects/information-environment-simulation-platform-inforange/3/.

67 Andrew Lowenthal, ,The Virality Project was a government front to coordinate censorship®,
Network Affects, 12. November 2023: https://networkaffects.substack.com/p/the-virality-
project-was-a-government/.

68 Matt Taibbi, Twitter Files berichtet Uber das Virality Project, X, 9. Marz 2023: https://x.com/
mtaibbi/status/1633830108321677315/.

69 Siehe Zwischenbericht des Ausschusses flr Justiz und des Sonderunterausschusses fur
die Militarisierung der Bundesregierung vom 6. November 2023: https://judiciary.house.gov/
sites/evo-subsites/republicans-judiciary.nouse.gov/files/evo-media-document/EIP_Jira-
Ticket-Staff-Report-11-7-23-Clean.pdf/.
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discher Ministerprasident, ehemalige Prasidenten Estlands und Polens, ein ehe-
maliger US-Direktor des Nationalen Nachrichtendienstes, die Nobelpreistragerin
Maria Ressa und der Milliardér Reid Hoffman teilnahmen. Ebenfalls anwesend
waren der Vorstandsvorsitzende des Axel-Springer-Verlags, Matthias Dopfner,
und Wolfgang Friedrich, der damalige Leiter der MUnchner Sicherheitskonferenz.
Die Teilnehmer der Veranstaltung trafen sich auch mit den damaligen deutschen
Justiz- und Innenministern. Bundeskanzlerin Merkel war zwar eingeladen, aber
nicht anwesend. Im Jahr 2021 sprach die deutsche Auf3enministerin, Annalena
Baerbock, auf dem EU-US Future Forum des Atlantic Council.

Die NATO férdert auch ein Netzwerk aufRenpolitischer Thinktanks namens
,Centres of Excellence’. Das Strategic Communications Centre of Excellence
(StratCom COE) der Allianz ist beispielsweise eine von der NATO akkreditierte
multinationale Militdrorganisation, deren erklartes Ziel es ist, die strategische
Kommunikation der Allilerten durch Forschung, Ausbildung und Doktrinent-
wicklung zu verbessern. StratCom ist zu einem wichtigen Knotenpunkt im euro-
paischen Online-Sprachregime geworden. In seinen regelmalRigen Berichten
behauptet das Zentrum, botgesteuerte Einflussoperationen identifiziert zu
haben. In seinen Studien zur Manipulation sozialer Medien hat es wiederholt
unechte Interaktionen gekauft, um die Durchsetzung der Plattformregeln zu tes-
ten. Dabei hat es festgestellt, dass die Uberwiegende Mehrheit der gefélschten
Likes, Views und Kommentare wochenlang online blieb.”® Eine Ubung aus dem
Jahr 2019 zur Uberprifung der Einsatzbereitschaft von Soldaten zeigte, wie kos-
tengunstig Akteure Daten sammeln und plattformunabhéngiges Verhalten indu-
zieren kénnen.”!

Das StratCom COE positioniert seine Arbeit als Unterstiutzung des EU-Verhal-
tenskodexes gegen Desinformation und Ubt Druck auf Plattformen aus, damit
diese ihre Regulierung und Zensur verschéarfen. Zudem verfolgt es eine Strate-
gie, die Informationskriegfihrung, Propaganda und Offentlichkeitsarbeit mit-
einander verbindet und sich sowohl an das heimische Publikum innerhalb des
NATO-Raums als auch an ein auslandisches Publikum richtet.”? Im Jahr 2023
arbeitete StratCom mit DFRLabs bei einer Veranstaltung in Lettland zusammen.
Dort tauschten NATO-Partnerregierungen bewahrte Methoden zur Aufdeckung,
Meldung und Einddmmung staatlich geférderter Desinformation aus. Die Ver-

70 Die Berichterstattung des NATO StratCom COE Uber die russische Invasion in der Ukraine
finden Sie hier: https://stratcomcoe.org/publications/robotrolling-20221/243/.

71 ,NATO Group Catfished Soldiers to Prove a Point About Privacy”, Wired, 18. Februar 2019:
https://www.wired.com/story/nato-stratcom-catfished-soldiers-social-media/.

72 Brett Boudreau, ,We Have Met the Enemy and He Is Us”: An Analysis of NATO Strategic
Communications: The International Security Assistance Force (ISAF) in Afghanistan, 2003-
2014 (Riga: NATO StratCom COE, 2016), S. 31, 58-59; 237-38; 281-82.
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anstaltung stand auch in direktem Zusammenhang mit einer progressiven Ver-
anstaltung zum Thema digitale Menschenrechte.”® DFRLab hat mehrfach erklart,
dass es seit 2016 mit dem NATO StratCom COE in den Bereichen Forschung,
Ausbildung und Politikentwicklung zusammenarbeitet.”* Auf diese Partnerschaft
wird in den eigenen Updates von DFRLab zur NATO StratCom Dialogue Agenda
haufig Bezug genommen.

Zu den Organisationen, die wahrend der Bundestagswahl im Februar 2025 wegen
russischer Einflussnahme Alarm schlugen, gehoérte auch die in Berlin ansassige
Deutsche Gesellschaft fir Auswartige Politik (DGAP). Die 1955 gegrindete
DGAP bezeichnet sich selbst als Mitgliederinstitut fur AulRenpolitik und hat
durch ihre politikwissenschaftlichen Forschungsergebnisse sowie den Aufbau
von Netzwerken grof3en Einfluss. Sie z&hlt mehr als 2.800 Mitglieder und ver-
anstaltet jahrlich Uber 150 Events in ihren Rdumlichkeiten in Berlin. Ihre Einnah-
men stammen aus Mitgliedsbeitragen, institutioneller Unterstttzung durch das
Auswartige Amt sowie Spenden von Einrichtungen wie dem Verteidigungsmi-
nisterium, der Européischen Kommission, der Stiftung Mercator und den Open
Society Foundations (OSF). Im Rahmen ihres Technologieprogramms fuhrt die
DGAP die dreijahrige ,Deutsch-amerikanische Initiative zu Influencern, Desinfor-
mation und Demokratie im digitalen Zeitalter” durch. Diese wird vom Transatlan-
tikprogramm der Bundesregierung und dem ERP-Fonds des Bundesministeriums
fur Wirtschaft und Energie (BMWE) finanziert. Zu den Veroffentlichungen gehort
der Policy Brief ,Mobilizing Social Media Influencers” (Frihjahr 2023).

Der European Council on Foreign Relations (ECFR) ist ein 2007 gegrundeter,
paneuropaischer Thinktank mit Hauptsitz in Berlin (Niederlassungen befinden
sich in London, Madrid, Paris, Rom, Sofia, Warschau, Washington, D.C. und Brus-
sel). Er veroffentlicht Policy Briefs und Kommentare und sponsert verschiedene
Konferenzen, die sich mit der AulRenpolitik der Atlantischen Allianz befassen. Zu

den jungsten Veroéffentlichungen gehéren ,Disinformation for Beginners: How
access to TikTok is Threatening European Security” (Juni 2025), in dem stren-
gere Kontrollen der Plattform gefordert werden, sowie ,Digital Deceptions: How a
European Democracy Shield Can Help Tackle Russian Disinformation” (Mai 2024)
sowie der Policy Brief ,Democratic Defence: How Italy Can Lead the Fight against
Russian Disinformation”. Das Rom-Buro des ECFR hat Workshops wie ,Disinfor-
mation Storm: Managing the Unmanageable?” (Juni 2024) und ,Countering Dis-
information as a Global Challenge” (November 2024) veranstaltet. An ersterem
nahmen drei Referenten von Globsec, Alliance4europe und NewsGuard Tech-

73 https://www.atlanticcouncil.org/programs/digital-forensic-research-lab/3600s/.

74 Andrew Lowenthal, ,Twitter Files Extra: How the World’s “No-Kidding Decision Makers” Got
Organized", Racket News, 7. Juni 2023: https://www.racket.news/p/twitter-files-extra-how-
the-worlds/.
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nologies, einer fUhrenden Organisation im Bereich Nachrichtenranking, teil. Im
Spenderverzeichnis des ECFR sind das Auswértige Amt, mehrere EU-Auldenmi-
nisterien, die Europdische Kommission, OSF und Google als Geldgeber aufge-
fuhrt. Die dem Rat gewahrten Zuschuisse sind dabei recht allgemein gehalten
und gehen nicht speziell auf Falschinformationen und Desinformation ein.

Die 1952 vom Bankier Eric M. Warburg und gleichgesinnten Politikern und Jour-
nalisten in Hamburg gegriindete Atlantik-Briicke ist ein privater deutscher Ver-
ein, der die junge Bundesrepublik in der westlichen Allianz verankern sollte. Die

in Berlin anséssige Gruppe fungiert als Mitgliedernetzwerk und Think Tank und
organisiert Seminare, Studienreisen sowie geschlossene Dialoge mit Persénlich-
keiten aus Politik, Wirtschaft und Militdr aus den USA und Europa. |hr Ziel ist
es, die transatlantische Zusammenarbeit fur demokratische Stabilitadt und Wirt-
schaftswachstum zu starken. In den letzten Jahren hat die Atlantik-Brucke das
Thema Desinformation auf ihre Agenda gesetzt und Analysen zu russischen Pro-
pagandakampagnen sowie zur Bedrohung durch Deepfake-Videotechnologie
veroffentlicht.”®

Der 1972 mit westdeutschen Mitteln als Zeichen der Dankbarkeit fur den Mar-
shallplan gegriindete German Marshall Fund (GMF) begann als amerikanische
Stiftung, unterhalt heute jedoch Niederlassungen in ganz Europa. Der GMF ist
im Bereich der 6ffentlichen Diplomatie der NATO téatig. So war er beispielsweise
2019 Mitveranstalter des Gipfeltreffens ,NATO Engages” in Zusammenarbeit mit
der Abteilung fur 6ffentliche Diplomatie der NATO. Im Jahr 2024 erschien die
NATO schliellich selbst auf der Liste der Geldgeber des GMF. Die Alliance for
Securing Democracy des GMF unterhélt ein BUro in Berlin und erhélt direkte
UnterstUtzung von der deutschen Regierung. Sie entwickelte die Dashboards
Hamilton 68 und Hamilton 2.0, um angebliche russische Desinformation im
Internet in den USA zu verfolgen. Diese Dashboards wurden bertchtigt dafur,
dass sie wiederholt legitime Meinungsaulderungen falschlicherweise als ,Desin-
formation” bezeichneten und damit falsche Behauptungen Uber russische Bots,
die die US-Préasidentschaftswahlen 2016 beeinflusst hatten — bekannt als Rus-
siagate-Affare — untermauerten. Die Washington Post und andere Medien waren
gezwungen, Korrekturen zu verdéffentlichen, nachdem sie sich in ihrer Bericht-
erstattung auf die Hamilton-Dashboards verlassen hatten.”® Unter Aufdenminis-
terin Annalena Baerbock finanzierte das deutsche AufRenministerium die GMF.

75 Gavin Wilde, ,Russian Propaganda in the Southern Hemisphere: A Simplistic Scapegoat”,
Atlantik-Brucke Blog, 29. Juni 2023: https://www.atlantik-bruecke.org/en/russian-
propaganda-in-the-southern-hemisphere-a-simplistic-scapegoat/.

76 ,The Post Issues Minor Corrections in Coverage of Hamilton 68%, Washington Post, 18. Mai
2023: https://www.washingtonpost.com/pr/2023/05/18/post-issues-minor-corrections-
coverage-hamilton-68/.
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Baerbock selbst nutzte GMF-Foren wie das India Trilateral Forum, um die Politik
Berlins im Indopazifik zu artikulieren. Dies deutet auf eine weitere enge Zusam-
menarbeit mit der GMF in der AulRenpolitik hin.””

77 Annalena Baerbock, ,Opening Statement at GMF’s India Trilateral Forum®, 6. Dezember 2022:
https://www.gmfus.org/news/opening-statement-foreign-minister-annalena-baerbock-
gmfs-india-trilateral-forum/.
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Die Finanzierung der Regulierung von Online-AuRerungen in Deutschland — von
der direkten Zensur durch Kennzeichnung und Meldung bis hin zu Aufklarung
und Schulung - erfolgt durch den Staat sowie durch unabhéngige Forderstif-
tungen. Wie im vorigen Abschnitt erldutert, erfolgt die staatliche Unterstitzung
solcher Bemuhungen auf mehreren Ebenen: von der Bundesebene bis hin zu den
Landesregierungen und Behérden — in Abstimmung mit Brissel und Washington.
Staatliche Mittel flief3en auch an bestimmte Stiftungen, die zwar privat sind, aber
tendenziell die offizielle Politik unterstutzen. Diese ,6ffentlich-privaten Partner-
schaften” werden immer haufiger. Sie sind ein Aspekt einer neuen politisch-wirt-
schaftlichen Regelung zur Auslagerung staatlicher Aktivitaten. Politisch gesehen
weisen sie auch auf eine neuartige Form der elitdren Verwaltung des o6ffentli-
chen Raums hin. In dieser kdnnen Unternehmen und andere private Interessen
legislative oder parlamentarische Hindernisse fur die Politikgestaltung effek-
tiv. umgehen. Dies wird erreicht, indem eine Politik, die sonst demokratischem
Druck oder gerichtlicher Uberprifung unterliegen wirde, direkt durch exekutive
oder burokratische Mittel umgesetzt wird.”® Private Auftragnehmer und Stiftun-
gen, die staatliche Dienstleistungen Ubernehmen oder staatliche Aktivitaten von
offentlicher Bedeutung finanzieren, sind allesamt Mittel zu diesem Zweck.

Die in Deutschland tatigen Geldgeber, die sich mit Zensur oder damit verbunde-
nen Aktivitaten befassen, lassen sich grob wie folgt kategorisieren: Bundesminis-
terien, die EU und andere direkte staatliche Férderer unterstitzen Regulierung
und Zensur direkt Uber staatliche oder EU-Behérden. Staatliche Programme und
quasi-staatliche Stiftungen agieren als Hilfsorgane der Bundes-, Landes- und
Kommunalregierungen sowie -ministerien. Sie finanzieren entweder selbst oder
erganzend die Finanzierung etablierter 6ffentlicher Politik auf allen Ebenen. Pri-
vate Stiftungen und Unternehmensstiftungen, die gemeinnatzigen philanthropi-
schen Zweige grofder kommerzieller Technologieunternehmen, finanzieren oder
implementieren dagegen selbst konzipierte Maldnahmen und treiben in Zusam-
menarbeit mit den staatlichen Regulierungsbehérden bestimmte politische Ziele
voran. Da staatliche Mittel konsistenter offengelegt werden als private Quellen,
sind 6ffentliche Mittel in der Datenbank von liber-net starker vertreten.

78 Fur einen Uberblick Uber diese Entwicklung siehe Peter Mair, Ruling the Void: The Hollowing
of Western Democracy (London und New York: Verso, 2013).
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Bundesministerien, EU und andere direkte staatliche
Fordermittel

Die staatliche Finanzierung fur die Regulierung und Zensur von Online-AuRe-
rungen in Deutschland macht den mit Abstand gréf3ten Teil der Unterstlitzung
aus.”® Von 2016 bis 2025 belaufen sich die Mittel der Bundeslander und des
Bundes zusammen auf 105.559.330 Euro. Dabei hat sich das Wachstum zwi-

79 Das Ungleichgewicht zugunsten dokumentierter staatlicher Finanzierungsquellen kénnte auf
Auswahlverzerrungen aufgrund 6ffentlich zuganglicher Informationen zurtickzufthren sein.




schen 2020 und 2021 mehr als verdreifacht und zwischen 2022 und 2023 erneut
fast verdoppelt.t°

Mit insgesamt 56 Millionen Euro ist das Bundesministerium fiir Forschung,
Technologie und Raumfahrt (BMFTR, vormals BMBF) seit 2017 der groRte
ministerielle Geldgeber fir MaRnahmen zur Regulierung von Online-AuRerun-
gen und zur Bekdmpfung von Desinformation. Der Grof3teil dieser Mittel fliel3t in
die technische Umsetzung der Regulierung von Meinungsaulerungen, beispiels-
weise in die Uberwachung und Kennzeichnung. Zu den gréRten Empfangern, die
seit 2023 Uber 9 Millionen Euro erhalten haben, gehért RUBIN — News-Poly-
graph: Multimodal Orchestration for Media-Content Verification (MOVERA).
In diesem Programm arbeiten deutsche Rundfunkanstalten, Forschungsin-

80 Zum Vergleich siehe Florian Warweg, ,Im Zweifel war’s der Russe: Bundesregierung steigert
Ausgaben fur MaRnahmen gegen ,Desinformation’ um 455%", NachDenkSeiten, 16. Oktober
2025. (https://www.nachdenkseiten.de/?p=140674). Warwegs Bericht stutzt sich auf eine
parlamentarische Anfrage, die einen erstaunlichen Anstieg der Mittel zur Bekampfung von
,Desinformation® aufzeigt — wobei dieser Begriff so weit gefasst ist, dass jede Anschuldigung
der Desinformation mit auslandischer Einmischung und Spionage gleichgesetzt wird.
Warwegs Bericht und die ihm zugrunde liegenden Quellen weisen auf ein exponentielles
Ausgabenwachstum in diesem Bereich von 2020 bis 2024 hin.
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stitute und Technologieunternehmen zusammen, um die Authentizitat von
Online-Nachrichten und -Medien zu Uberprufen.® VERITAS (ein ,intelligentes,
umfassendes und selbstlernendes System zur Erkennung und Bekdmpfung von
Desinformation”) und HybriD, das am Institut fir Kommunikationswissenschaft
(IfK) in Munster angesiedelt ist und sich mit hybrider Propaganda befasst, haben
seit 2021 jeweils rund zwei Millionen Euro fur dhnliche Projekte erhalten.

Zwischen 2019 und dem voraussichtlichen Enddatum 2028 wird das BMFTR vor-
aussichtlich tber 20 Millionen Euro fur das Monitoringsystem und die Transfer-
plattform Radikalisierung (MOTRA) ausgeben. MOTRA wird von der Universitat
Hamburg, der Technischen Universitat Darmstadt, dem German Institute for
Global and Area Studies Hamburg, der Polizeihochschule Nordrhein-Westfalen
und der Polizeiakademie Sachsen-Anhalt betrieben. Das Projekt, das auch Mittel
vom Bundesministerium des Innern (BMI) und vom Bundesministerium fur Bil-
dung, Familie, Senioren, Frauen und Jugend (BMBFSFJ) erhalt, setzt verschiedene
Formen der Uberwachung ein, um radikalisierende Strémungen in der Gesell-
schaft aufzudecken. Dazu werden eine Kombination aus Umfragen, Verfolgung
von Protestveranstaltungen, statistischen Daten und Open-Source-Internet-

analysen genutzt.

Die Bundeszentrale fur politische Bildung (bpb) ist fur die politische Bildung auf
Bundesebene zustandig und hat seit 2021 mindestens 636.000 Euro an meh-
rere Programme und Agenturen verteilt. Zu den Empfangern zéhlen das Institut
fiir Strategischen Dialog (ISD), CORRECTIV und das Zentrum fur die liberale
Moderne fur sein Projekt ,Aufbau und Starkung russisch-deutscher (Mikro-)
Influencer fur Demokratie im Internet”.

Die im Februar 2022 im Bundeskriminalamt (BKA) mit Sitz in Wiesbaden in den
Vollbetrieb gegangene Zentrale Meldestelle fur strafbare Inhalte im Inter-
net (ZMl) ist die zentrale Anlaufstelle fur NetzDG-Meldungen Uber mutmallich
strafbare AuRerungen in Deutschland. Social-Media-Unternehmen leiten Bei-
trage von Nutzern, die als potenziell rechtswidrig eingestuft werden, an die ZMl
weiter. Die Mitarbeiter der ZMI fuhren eine erste rechtliche Prafung durch und
leiten bestéatigte Félle dann an die Staatsanwaltschaft weiter. Von Juni 2021 bis
Februar 2024 wurden rund 20.900 Meldungen Ubermittelt, von denen 83 Pro-
zent als strafbar eingestuft und 75 Prozent zur Strafverfolgung an eine Landes-

81 Zu den Partnern des Programms gehdren Crowdee, ein Spin-off der Technischen Universitat
Berlin, das auf Crowdsourcing-Daten zurlUckgreift, das Deutsche Forschungszentrum
far Kunstliche Intelligenz (DFKI) und das Fraunhofer IDMT, das Ton- und Videomaterial
analysiert. Die Deutsche Welle und der Rundfunk Berlin-Brandenburg (rbb) leisten Beitrage,
Delphai/Intapp liefert Datenanalysen, und Universitaten in Potsdam, Erfurt und Jena bieten
Forschungsunterstitzung.
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behoérde weitergeleitet wurden. Das BKA prognostizierte fur 2022 etwa 250.000
NetzDG-Meldungen und 150.000 neue Strafverfahren pro Jahr, sobald die gro-
Ben Plattformen die Vorschriften einhalten.?? Das ZMI stutzt sich auf ein foéde-
rales Netzwerk: HessenGegenHetze, REspect!, Bayerns Konsequent gegen Hass
sowie die Landesmedienanstalten. Diese leiten Burgerbeschwerden nach Wies-
baden weiter. Durch die Konzentration der Triage in einer Bundespolizeieinheit
ist die Sprachkontrolle in das System der deutschen Strafjustiz eingebettet, statt
in die Medienregulierung oder Zivilprozesse.

Seit 2023 hat das Auswartige Amt knapp 3,7 Millionen Euro fur solche Mal3-
nahmen bereitgestellt. Zu den grél3ten Empfangern zahlen die ISD, die Deut-
sche Welle und das Programm Disinfo Radar, die zusammen knapp ein Drittel
der Gesamtsumme erhalten. Bemerkenswert ist auch, dass das Auswaértige
Amt Gelder fur die ,Bekdmpfung von Falschinformationen” ins Ausland Uber-
weist, unter anderem an deutsche Botschaften in Afrika, im Nahen Osten und
in Stdamerika.

Die EU finanziert direkt Dutzende Organisationen in Deutschland. Seit 2018 hat
sie mindestens 30 Millionen Euro fir Maldnahmen gegen Desinformation bereit-
gestellt. Zu den Empféangern von EU-Zuschissen in Héhe von Uber einer Mil-
lion Euro gehéren die deutsche 6ffentlich-rechtliche Rundfunkanstalt Deutsche

82 Siehe Markus Decker, ,Hass im Netz: BKA rechnet mit 150.000 Strafverfahren pro
Jahr*, RedaktionsNetzwerk Deutschland, 11. Januar 2022: https://www.rnd.de/
politik/internet-strafbare-inhalte-bka-rechnet-mit-150-000-verfahren-pro-jahr-
STYQR7G3BVBBPKKA4VRTZOLNOSY.html/.
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Welle, die von 2021 bis 2024 vier Millionen Euro fur ihr Programm ,Media Fit”
zur Regulierung von Informationen Uber den Krieg in der Ukraine erhielt, sowie
1,5 Millionen Euro im Jahr 2023 fur ihr Projekt ,Media in Libya: Immune Against
Disinformation”. Die EU unterstitzte auch das interdisziplindre Projekt SPARTA
(Society, Politics and Risk with Twitter Analysis) der Universitat der Bundeswehr
in MUnchen mit einem Zuschuss von Uber drei Millionen Euro, der zwischen 2021
und 2024 ausgezahlt wurde. Seit 2023 hat sie weitere 1.640.000 Euro an das
ISD fur dessen STRIVE-Projekt Uberwiesen. Dieses befasst sich mit der digitalen
Dimension von ,Hass, Polarisierung und Extremismus” in Afrika und im Nahen
Osten.

In ihrer Funktion als direkte Geldgeberin offizieller und 6ffentlich bekannter
deutscher MalRnahmen zur Bekdmpfung von Desinformation hinterlésst die US-
Regierung Uberraschend geringe Spuren. So hat sie seit 2018 lediglich etwas
mehr als 400.000 Dollar an 14 Organisationen verteilt.

Offizielle Programme und quasi-staatliche Stiftungen

Der deutsche Staat arbeitet mit quasi-staatlichen Stiftungen und Program-
men zusammen, um die Regulierung des Online-Diskurses zu finanzieren. Diese
widmen sich in erster Linie der Durchsetzung bestehender Gesetze wie dem
DSA, der Beobachtung und Meldung strafbarer politischer AuRerungen sowie
der Aufklarung. Programme wie Demokratie Leben! (DL) sind direkt an Bundes-
ministerien angebundene Programme. Im Fall von DL stellt beispielsweise das
Bundesministerium fur Bildung, Familie, Senioren, Frauen und Jugend (BMBFSFJ)
die Mittel bereit und legt die Agenda fest. DL wiederum finanziert fast 50 Orga-
nisationen mit 170 Einzelzuschissen, deren Empfanger von Parteistiftungen
bis hin zu religidsen und zivilgesellschaftlichen Organisationen reichen. Andere
Quasi-Stiftungen sind gemeinnutzige, private Organisationen, die ebenfalls zur
Durchsetzung oder Koordinierung der staatlichen Politik beitragen. Ein Beispiel
ist die Amadeu Antonio Stiftung. Parteistiftungen wie die Konrad-Adenauer-

Stiftung und die Heinrich-Boll-Stiftung erhalten dagegen direkt Bundesmittel,
entsprechend der Vertretung ihrer Parteien im Bundestag. Durch die Vergabe
von Férdermitteln entwickeln sie die politische Ausrichtung ihrer Parteien. In
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diesem Sinne sind sie quasi-parlamentarisch und reagieren daher starker auf
den Druck der Wahlerschaft.8

Eine weitere bemerkenswerte, quasi-staatliche Stiftung ist die akademisch aus-
gerichtete Deutsche Forschungsgemeinschaft (DFG). Ihre heutige Form geht
auf das Jahr 1951 zurtck. Obwohl es sich um eine nach privatem Recht selbst-
verwaltete Organisation handelt, die somit formal unabhéngig ist, stammen 70
Prozent der von ihr vergebenen Mittel von der deutschen Bundesregierung, 29
Prozent von den Léandern und ein Prozent von der EU. Im Jahr 2025 bewilligte
die DFG der Humboldt-Universitat zu Berlin 6,9 Millionen Euro fur das Projekt
,Rethinking Disinformation (Re:DIS)*. In diesem Projekt werden verschiedene
Facetten von Desinformation, hybrider Kriegsfihrung und Ahnlichem in den
verschiedenen Fachbereichen der Universitat untersucht. Bemerkenswert ist,
dass der Begriff ,Desinformation” in ihrer juingsten Ausschreibung um Aussagen
erweitert wurde, die zwar faktisch wahr sein mégen, aus Sicht der Re:DIS-Gut-
achter aber dennoch nicht hilfreich sind: ,Re:DIS [..] verwendet ,Desinformation’
als Oberbegriff fur 6ffentlich verbreitete Inhalte, die die epistemische Position
der Empfanger verschlechtern, unabhangig vom Wahrheitswert der Inhalte oder
den Absichten ihrer Produzenten.™4

Das oben erwahnte Programm ,Demokratie leben!” (DL) ist das zentrale Forder-
instrument der deutschen Bundesregierung zur Bekédmpfung von staatlich defi-
niertem Extremismus und verdient besondere Aufmerksamkeit. Seine jahrlichen
Mittel belaufen sich mittlerweile auf fast 200 Millionen Euro, wobei der Schwer-
punkt auf ,Verschwérungsnarrativen” und Hassreden im Internet liegt.85 Uber

83 Angesichts der Art und Weise, wie solche Stiftungen finanziert werden, hinkt die
Reaktionsféhigkeit jedoch erheblich hinterher, oft um viele Jahre. Parteien missen
mindestens drei aufeinanderfolgende Legislaturperioden (in der Regel etwa 12 Jahre) im
Bundestag vertreten sein, bevor sie Anspruch auf eine Férderung durch die Bundesstiftung
haben — eine Regelung, die neuere Parteien benachteiligt. Parteien, die bereits seit zwei
Legislaturperioden im Bundestag vertreten sind, kdnnen hingegen einen Riickgang unter die
Funf-Prozent-Hurde fur Parlamentssitze in einer Legislaturperiode verkraften; die Prasenz in
den Landesparlamenten berechtigt die Parteien zudem zu separaten Férdermitteln. Diese
Regelung wurde erst im Zusammenhang mit der AfD eingefUhrt; zuvor erhielten parteinahe
Stiftungen auch ohne diese Voraussetzung staatliche Mittel.

84 Siehe ,Prioritatsprogramm ,Disinformation neu denken (Re:DIS)' (SPP 2573)*, DFG-Newsletter,
5. Juni 2025:
https://www.dfg.de/en/news/news-topics/announcements-proposals/2025/ifr-25-45/.

85 Im Haushalt 2023 erhielt die Bundesstiftung Demokratie leben! rund 182 Millionen Euro.
Nach dem Entwurf des Bundeshaushalts 2026 wird ihre Zuweisung gegenlber 2025 um 9
Millionen Euro erhéht. Siehe ,Kabinett verabschiedet Etatentwurf — Ausgaben von gut 520
Milliarden Euro geplant”, Deutschlandfunk, 30. Juli 2025: https://www.deutschlandfunk.
de/kabinett-verabschiedet-etatentwurf-ausgaben-von-gut-520-milliarden-euro-
geplant-100.html/.
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300 kommunale Partnerschaften fur Demokratie, 16 Landeszentren und rund
400 bundesweite Modellprojekte werden von ,Demokratie leben!” geférdert. Zu
den Férderempfangern gehoért das Projekt ,Bundesarbeitsgemeinschaft gegen
Hass im Netz” von DAS NETTZ, das im Zeitraum 2021-2024 insgesamt fast zwei
Millionen Euro von DL erhalten hat. Das Archiv der Jugendkulturen e.V. erhielt
far sein Projekt ,sUPpress — Medienkompetenz fur Engagement und Selbstwirk-
samkeit” von 2020 bis 2024 jahrlich 226.500 Euro und seit 2021 mehr als 1,3 Mil-
lionen Euro. Die Organisation CORRECTIV erhielt unterdessen 140.876 Euro fur
das Projekt ,Brandherd Desinformation”, das als Schulungsprogramm fur Frei-
willigenorganisationen gegen Desinformation auf TikTok beworben wurde. Der
Verein Neue Deutsche Medienmacher*innen e.V. erhielt zwischen 2016 und
2025 insgesamt Uber 2.150.000 Euro fur Projekte gegen Hassrede. HateAid und
die Neuen Deutschen Medienmacher*innen haben von 2016 bis 2020 fast drei
Millionen Euro bzw. Gber zwei Millionen Euro von der DL erhalten. Mit Abstand
grofRter Empfanger von DL-Mitteln ist Jugendschutz: Seit 2017 erhielt die Orga-
nisation insgesamt 8,8 Millionen Euro aus acht verschiedenen ZuschuUssen, unter
anderem fur MalRnahmen zur Bekdmpfung .extremistischer Inhalte” und ,pro-
russischer Propaganda” sowie der Verbreitung von ,Verschwérungstheorien” auf
verschlUsselten Messaging-Plattformen wie Telegram.®®

86 Siehe Jugendschutz-Jahresbericht 2022, S. 8: https://www.jugendschutz.net/fileadmin/
daten/publikationen/en/annual_reports/annual _report_2022/.
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Ebenfalls in enger Zusammenarbeit mit dem Staat und mit finanzieller Unter-
stitzung von DL arbeitet die Amadeu-Antonio-Stiftung. Seit 2017 hat die
Stiftung insgesamt 1.287.000 Euro von DL sowie seit 2024 direkt vom BMFTR
930.000 Euro und von 2021 bis 2023 Uber 743.000 Euro vom BMJV (vormals
BMJ) fur das Projekt ,Firewall — Hass im Netz begegnen” erhalten. Die im Jahr
1998 gegrundete Stiftung bezeichnet sich selbst als Deutschlands grof3te
private Nichtregierungsorganisation zur Bekdmpfung von Rechtsextremismus,
Rassismus und Antisemitismus. Von ihrem Berliner Blro aus verteilt die
Stiftung als Geldgeber fur andere Initiativen derselben Ausrichtung Spenden,
Ministerialzuschisse und Gelder aus dem Technologiesektor an mehr als 150
lokale Projekte pro Jahr. Insbesondere ihre Uberaus weit gefasste Definition
von Antisemitismus, die politische Kritik an Israel, die Teilnahme an Boykott-,
Desinvestitions- und Sanktionskampagnen (BDS) sowie die Benutzung des
Holocausts als historische Analogie umfasst, spiegelt eine engstirnige politische
Sichtweise wider, die als burgerliche Verantwortung dargestellt wird.8’

87 Siehe Amadeu Antonio Stiftung, ,Was ist Antisemitismus?“: https://www.amadeu-antonio-
stiftung.de/antisemitismus/was-ist-antisemitismus/ und ,Antisemitismus Einfach Erklart"
https://www.amadeu-antonio-stiftung.de/publikationen/antisemitismus-einfach-erklaert/.
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Die der CDU/CSU nahestehende Konrad-Adenauer-Stiftung (KAS) verspricht
UnterstUtzung fur Projekte zur Demokratieférderung, Parteiausbildung und Infor-
mationsintegritat. Fur die Projekte im Programmbereich | (Starkung des Online-
Engagements — Gegen Hass im Internet) und die SmartCamps zur Bekampfung
von Extremismus und zur Starkung der Demokratie erhielt sie 348.000 Euro an
staatlichen Mitteln Uber DL. Weitere Beispiele flr die Aktivitadten der KAS in die-
sem Bereich sind die wiederkehrende Unterstutzung des westafrikanischen Fak-
tenprufungsnetzwerks Dubawa, des indischen First Check (DataLEADS) und des
European Values Center in Prag, das von der NATO unterstltzt wird. Letzteres
organisiert den European Values Summit (ehemals Stratcom Summit), der als
,bester europaischer Fachgipfel zur Bekdmpfung von Desinformation” gilt. Sein
Programm ,Kremlin Watch” schlagt hinsichtlich der russischen Public Diplom-
acy und Kommunikation Alarm und liefert Analysen an Politico, France 24 und
die New York Times.®® Die KAS betreibt auRerdem gemeinsam mit der privaten
Hertie School of Governance in Berlin den ,Business Council for Democracy”. Im
Jahr 2024 veroffentlichte sie eine Studie Uber angeblich KI-generierte Desinfor-
mation in Europa und Afrika und bezeichnete diese als ,neue Waffe der Mas-
senverblendung”. In der Studie werden sofortige Schutzmafnahmen (Erkennung,
Kennzeichnung, schnelle Entfernung) in Verbindung mit einem langerfristigen,
kontinentubergreifenden Rahmen fur Regulierung, Aufklarung und Unterstitzung
bei der Faktenprifung sowie eine kontinuierliche Uberwachung gefordert, um zu
verhindern, dass Kl-generierte Desinformation den demokratischen Diskurs auf
beiden Kontinenten untergrabt.®®

Private Stiftungen®

Private Stiftungen, die sich an der atlantizistischen AulRenpolitik orientieren,
Uben einen wachsenden Einfluss auf die Informationspolitik und die 6ffentli-
che Debatte in Europa aus. Zu den weltweit gréf3ten privaten philanthropischen
Organisationen zahlen die Open Society Foundations (OSF), die im Jahr 2023
Ausgaben in Hohe von 1,7 Milliarden US-Dollar verzeichneten und bis heute mehr
als 50.000 Férderungen gewahrt haben. In der 6ffentlichen Férderdatenbank der

88 Siehe European Values Summit 2024: https://europeanvalues.cz/en/summit/summit-2024/
und Kremlin Watch Program: https://europeanvalues.cz/en/our-programs/kremlin-watch/.

89 Karen Allen und Christopher Nehring, ,Al-Generated Disinformation in Europe and Africa”,
Konrad-Adenauer-Stiftung, 31. Januar 2025:
https://www.kas.de/en/web/medien-afrika/einzeltitel/detail/-/content/new-study-ai-
generated-%20disinformation-in-europe-and-africa/.

90 Angesichts der Art der 6ffentlich zugénglichen Daten ist eine umfassende Kartierung der
privaten Seite der Férderpraxis in Deutschland eine komplexe Aufgabe, die liber-net im
kommenden Jahr in Angriff nehmen will.
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OSEF ist eine Gruppe deutscher Empfanger aufgeflhrt, die sich mit Desinforma-
tion und Hassreden im Internet befassen. So erhielt das Institute for Strategic
Dialogue (ISD) im Jahr 2023 100.000 US-Dollar von der OSF ,zur Unterstitzung
der Forschung zur Bekampfung von Desinformation in Deutschland”. Uber die
Campact Democracy Foundation leitete die OSF im Jahr 2021 jeweils 150.000
US-Dollar an HateAid und das Gegenrede-Kollektiv #ichbinhier weiter.

Ebenso spielt die US-amerikanische Hewlett Foundation mit einem Vermdégen
von 13,3 Milliarden US-Dollar eine bedeutende Rolle in Deutschland. Uber ihr Port-
folio ,Demokratie, Rechte und Regierungsfuhrung” finanziert sie NGOs auf beiden
Seiten des Atlantiks. So hat die deutsche Denkfabrik Stiftung Neue Verant-
wortung (SNV) von Hewlett Fordermittel erhalten, um sich mit der Verbreitung
und den Auswirkungen von Falschinformationen sowie mit Cybersicherheit und
transatlantischer Digitalpolitik zu befassen. Die Hewlett Foundation hat zudem
Uber 3 Millionen Dollar zur Unterstutzung der ,Alliance for Securing Democracy”
(ASD) bereitgestellt. Auch die Initiative ,Digital Innovation and Democracy” des
German Marshall Fund wurde von Hewlett unterstttzt.®' Insgesamt positionieren
diese Zuschusse die Hewlett Foundation als eine der fihrenden Quellen fur US-
amerikanische Unterstutzung im Bereich der ,digitalen Governance” in Deutsch-
land und der EU.

Die Bertelsmann Stiftung ist eine private Stiftung, die mit dem globalen Ver-
lagskonzern Bertelsmann SE & Co. KGaA verbunden ist. Sie investiert Dividenden
in gemeinnutzige Projekte. Vier mit der Familie Bertelsmann verbundene Stif-

tungen halten unter der Leitung der Bertelsmann Stiftung mittlerweile rund 80
Prozent der Kapitalanteile des Medienkonzerns und garantieren so eine stabile
Finanzierung. Die Bertelsmann Stiftung finanziert einige der prominentesten Dis-
kurswéchter Deutschlands, darunter Finance Watch, die Amadeu Antonio Stif-
tung, die Stiftung Neue Verantwortung und das Zentrum Liberale Moderne.

Die in Essen ansassige Stiftung Mercator verfugt Gber ein Stiftungsvermégen
von rund 1,2 Milliarden Euro. Im Jahr 2023 bewilligte sie beispielsweise 55 Mil-
lionen Euro fur 79 neue Projekte. Zu den jungsten Férderungen gehdren 257000
Euro an die ISD fur AHEAD.TECH (2024), ein Projekt zur Erforschung angeblicher
systemischer Risiken fur demokratische Wahlen, die sich aus Falschinformatio-
nen und Desinformationen ergeben. Eine Férderung in Héhe von 500.000 Euro
an Reset Tech Action sollte die Einhaltung der DSA (2024) verbessern, auch im
Hinblick auf die Bundestagswahl 2025.°2 Die DSA-Koordinierungsgruppe der

91 Eine durchsuchbare Datenbank der Férdermittel der Hewlett Foundation finden Sie hier:
https://hewlett.org/grants/.

92 Die vollstandige Liste der Férdermittel fir Mercators Abteilung ,Digitalisierte Gesellschaft”
finden Sie hier: https://www.stiftung-mercator.de/en/what-we-work-on/projects/
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Zivilgesellschaft, die 2024 mit 350.000 Euro geférdert wurde, bringt Uber 40
zivilgesellschaftliche Organisationen zusammen, um die Umsetzung der DSA zu
koordinieren. Auch HateAid hat Mercator-Mittel fur die Durchsetzung der DSA
erhalten.

Die mit rund 5,4 Milliarden Euro ausgestattete Robert Bosch Stiftung mit Sitz
in Stuttgart bewilligte im Jahr 2024 Férdermittel in Héhe von 182 Millionen Euro,
davon 11 Millionen Euro fur Projekte im Bereich ,Starkung der Demokratie®.%3
Seit 2017 ist die Stiftung ein aktiver Initiator und Geldgeber von Initiativen zur
Bekédmpfung von Desinformation und zur Férderung der Medienkompetenz. So
grindete sie in jenem Jahr das Netzwerkzentrum ,Das NETTZ® gegen Hassrede
im Internet, das bis 2022 unterstitzt und ab 2020 von der Stiftung Mercator
mitfinanziert wurde. 2020 grindete sie gemeinsam mit der ISD Germany und
der Hertie-Stiftung den Business Council for Democracy (BC4D). Dieser hat
sich zum Ziel gesetzt, Mitarbeiter darin zu schulen, Desinformationen, Hassre-
den und Verschwdérungstheorien zu erkennen. Zu den jungeren Initiativen gehoért
die Unterstitzung der Kampagne #UseTheNews ,Jahr der Nachrichten” (2024)
sowie die Kofinanzierung des BetterPost-Projekts der Neuen deutschen Medi-
enmacher*innen zusammen mit der DL.

Das 11 Millionen Euro schwere Demokratieportfolio der Bosch-Stiftung ist
betrachtlich, doch es sind nur begrenzt Details Gber seine genaue Funktionsweise
verfugbar. Hier spielen die Wurzeln der Branche eine Rolle: Projekte zur Férde-
rung der digitalen Kompetenz, die auf die Widerstandsfahigkeit am Arbeitsplatz
abzielen, passen sowohl zu den Interessen der Bosch-Personalabteilung als auch
zur Rhetorik Berlins, die Demokratie zu verteidigen. Die Zusammenarbeit konzen-
triert sich auf gleichgesinnte Netzwerke, wodurch eine atlantische Ausrichtung
der Plattformregulierung verstarkt wird und abweichende Standpunkte in den
Hintergrund gedréngt werden. Dies spiegelt sich auch in den vage formulier-
ten Versprechen von Bosch zur Bekdmpfung von Verschwérungstheorien wider.
Ebenso umfangreich ist das Ukraine-Portfolio der Stiftung. Doch ihre erklarten
Ziele, das Land nach einem einseitigen Akt russischer Aggression ,besser wie-
deraufzubauen” oder ,widerstandsfahiger” zu machen, verschleiern die regionale

Geschichte, in der die NATO eine Hauptrolle in der Logik der Eskalation spielt.®*

93 ,Robert Bosch Stiftung setzt auf die Starkung der Demokratie®, Pressemitteilung, 27. Februar
2025: https://www.bosch-stiftung.de/de/presse/2025/02/robert-bosch-stiftung-setzt-
auf-die-staerkung-der-demokratie.

94 Bosch Stiftung, ,Ukraine Engagement”, https://www.bosch-stiftung.de/en/foerdergebiet/
ukraine-engagement/.
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Unternehmensstiftungen

Unternehmensstiftungen gehéren zu den auffalligsten Akteuren bei der 6ffent-
lich-privaten Finanzierung von Vorschriften zur Regulierung von Online-AuRe-
rungen und pragen auch deren allgemeine Ausrichtung. Sie konzentrieren sich
auf den Telekommunikations- und Informationssektor und werden fast alle
von multinationalen Konzernen unterstitzt. In der Praxis kann ihre Ausrichtung
jedoch eher global (wie bei der Google News Initiative) oder starker auf den
deutschen Kontext zugeschnitten (wie im Fall von Vodafone und Bertelsmann)
sein.?® Unternehmensstiftungen, die in der Regel mit einem kleinen Teil des Net-
togewinns ihrer verbundenen Unternehmen arbeiten, richten sich oft aus Not-
wendigkeit und Bequemlichkeit nach dem Regulierungssystem Berlins aus.®®

Die Telekom-Stiftung (auch Deutsche Telekom Stiftung genannt) ist hauptsach-
lich intern tatig und arbeitet gelegentlich mit Universitaten oder Landesminis-
terien zusammen. Von 2022 bis 2023 gab die Stiftung 4,81 Millionen Euro far
die Kampagne ,No Hate Speech” der Telekom-Gruppe aus. An dieser Kampa-
gne waren die zivilgesellschaftlichen Partner HateAid, Das NETTZ und #IchBin-
Hier beteiligt, um gezielt gegen Desinformation vorzugehen. Ein Schwerpunkt
lag dabei auf der Férderung von ,MalRnahmen gegen Hassreden, wo immer sie
auftreten™.¥’

Die Vodafone Stiftung Deutschland ist der deutsche Zweig des globalen Netz-
werks der Vodafone Foundation. Sie konzipiert vorwiegend Studien und Pilotpro-
jekte, die eine Verbesserung der digitalen Kompetenzen, der Online-Sicherheit
und der Burgerbeteiligung versprechen. Eine der wichtigsten Initiativen ist das
PR-Programm Klickwinkel, das Schulern der Sekundarstufe dabei helfen soll,
Desinformationen und Hassreden zu erkennen. Forschungsergebnisse wie ,Jung
| Digital | Sozial?” (2019) sowie eine Jugendumfrage aus dem Jahr 2018 zum
Thema Fake-News-Kompetenz fliel3en in politische Briefings und gelegentliche
Seminare ein, die mit Partnern wie der Hertie School in Berlin durchgefuhrt wer-

95 Weitere Informationen zu diesem speziellen Bereich der Unternehmensphilanthropie finden
Sie in Kapitel 5 zum Thema ,Plattformen”.

96 Insbesondere US-amerikanische Unternehmen wie Facebook und Google sind Zielscheibe
der RegulierungsmalRnahmen Brussels und Berlins und durften den européischen
Regierungen und der EU-Burokratie in Fragen der Regulierung der Meinungsauf3erung
aus der Not heraus nachgeben; dasselbe galt fur Unternehmen aus dem Silicon Valley in
Bezug auf die US-Bundesregierung. Siehe ,Federal Policy Proposals to Protect Digital Free
Speech in the United States”, liber-net, 3. Marz 2025, S. 2: https://liber-net.org/wp-content/
uploads/2025/03/liber-net_Federal-Policy-Proposals-Report_3.3.25.pdf/.

97 Weitere Informationen finden Sie im Jahresbericht 2022-2023 der Deutschen Telekom
Stiftung: https://jahresbericht.telekom-stiftung.de/22-23/; zur Initiative ,Augen auf” siehe:
https://www.telekom.com/de/konzern/details/gegen-hass-im-netz-augen-auf-1092962/.



https://liber-net.org/de-censorshipnetwork/the-telekom-foundati/
https://liber-net.org/de-censorshipnetwork/ich-bin-hier/
https://liber-net.org/de-censorshipnetwork/ich-bin-hier/
https://liber-net.org/de-censorshipnetwork/vodafone/
https://liber-net.org/wp-content/uploads/2025/03/liber-net_Federal-Policy-Proposals-Report_3.3.25.pdf
https://liber-net.org/wp-content/uploads/2025/03/liber-net_Federal-Policy-Proposals-Report_3.3.25.pdf
https://jahresbericht.telekom-stiftung.de/22-23/
https://www.telekom.com/de/konzern/details/gegen-hass-im-netz-augen-auf-1092962/

den. Vodafone finanzierte auch ,FactsforFriends”, angeblich, um Corona-bezo-
gene Desinformationen zu bekdmpfen. Das Projekt setzte jedoch Faktenprufer
und Journalisten in einer einseitigen Anstrengung ein, um ,die Akzeptanz der
getroffenen Maldnahmen” zu erzwingen, indem es den medizinischen, wissen-
schaftlichen und allgemeineren politischen Diskurs Uberwachte.®® Eine Kampa-
gne aus dem Oktober 2024 versprach, ,Fake News und Hassreden zu bekdmpfen”
und ,zu verhindern, dass Ligen, Manipulation und Hassreden in den Képfen von
Kindern und Jugendlichen Ful fassen”.*®

Bei O2 Telefonica Deutschland gibt es einen Bereich namens ,Digitale Ver-

antwortung®, der Programme zu Cybermobbing, Desinformation und Hass-
rede Uberwacht. Im Jahr 2020 startete das Unternehmen gemeinsam mit der
Selbstregulierungsorganisation FSM'°® und anderen Partnern die Initiative
WAKE UP!, die eine Webserie, interaktive Lernmodule und Unterrichtsmate-
rialien bereitstellt, um Jugendliche Uber Cybermobbing, Desinformation und
Hassrede aufzuklaren. Im Jahr 2021 entwickelte das Unternehmen zusammen
mit der Stiftung Digitale Chancen das Informationspaket ,Faktisch betrachtet

- fit gegen Fake News” fur Senioren im Rahmen des Programms ,Digital mobil
im Alter”. Auch wenn diese Programme zur politischen Bildung neutral klingen,
verfolgen die digitalen Unterrichtsmaterialien, Videoclips, Live-Streams und
Workshops von WAKE UP! ein explizit politisches Ziel. Auf seiner Website warnt
WAKE UP!, dass ,Desinformation die politische Meinungsbildung und Wahlent-
scheidungen beeinflussen kann ... und schlimmstenfalls zu radikalen, antidemo-
kratischen Einstellungen fuhren kann™'©! Tatsachlich ist es das Ziel von WAKE
UP!, junge Menschen nicht nur darin zu schulen, Desinformationen zu erkennen,
sondern auch ,angemessene” politische Praferenzen zu entwickeln. Dabei wird
Desinformation, nicht echte politische Meinungsverschiedenheiten, als einzige
Ursache fur sich wandelnde und oft ,radikale” politische Trends unter jungen
Menschen dargestellt.

98 Siehe: https://www.prototypefund.de/projects/facts-for-friends/. Mittlerweile ist bekannt,
dass das, was 2020 als unanfechtbarer wissenschaftlicher Konsens préasentiert wurde,
nichts dergleichen war und dass die Offentlichkeit besser informiert gewesen wére, wenn
eine offene Diskussion zwischen Arzten und der Offentlichkeit erlaubt gewesen ware.

99 Siehe ,True Story statt Fake & Hate" https://www.vodafone-stiftung.de/true-story-statt-
fake-hate-schuelerwettbewerb/.

100 Freiwillige Selbstkontrolle Multimedia-Diensteanbieter (FSM).

101 Siehe: https://www.wakeup.jetzt/was-ist-desinformation/.
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Obwohl erhebliche finanzielle Mittel und Unterstitzung durch die Regierung zur
Verfliigung stehen, wird ein GroRteil der Kennzeichnung und Uberwachung von
Online-AuRerungen in Deutschland heute von Organisationen der Zivilgesell-
schaft Ubernommen. Diese Organisationen lassen sich grob in drei Kategorien
einteilen: 1. Durchsetzungsorganisationen, die sich auf die Meldung und Kenn-
zeichnung von AuRerungen geméaR den Parametern des Digital Services Act
(DSA) konzentrieren, 2. Medienbetreiber, die sich um Offentlichkeitsarbeit oder
Informations- und Einflusskampagnen fur die breite Offentlichkeit kimmern, 3.
Bildungseinrichtungen, die interaktive Programme fur Jugendliche und Erwach-
sene sowie Schulungen fur Arbeitsplatze anbieten.

Dieser Komplex zivilgesellschaftlicher Organisationen informiert Uber das gel-
tende Recht und spielt eine Rolle bei der Durchsetzung des deutschen Straf-
gesetzbuches sowie bei der Abgrenzung zulassiger Online-AuRerungen. Bei der
Ausubung dieser Tatigkeiten arbeiten zivilgesellschaftliche Organisationen mit
dem Staat in einer Konstellation zusammen, die einen tiefgreifenden Wandel
des o6ffentlichen Raums signalisiert und einem hybriden Kriegsfuhrungsmodell
ahnelt, bei dem nicht zwischen MeinungsaulRerungen und Kriegshandlungen
unterschieden wird. Angesichts der Tatsache, dass ein Grof3teil des 6ffentlichen
Diskurses mittlerweile online stattfindet und soziale Medien fur die Cyberkriegs-
fuhrung doppelt genutzt werden, sollte die zentrale Rolle der Zivilgesellschaft in
dieser Entwicklung nicht unterschatzt werden.




Durchsetzungsorganisationen

Ein Beispiel fur die Durchsetzung durch die Zivilgesellschaft ist HateAid. Als Trus-
ted Flagger im Rahmen des DSA verspricht die Organisation, die Meinungsfrei-
heit als Mittel zum Schutz der Demokratie und der ,Menschenrechte im digitalen
Raum” zu bewahren. Bei der Finanzierung und Unterstlitzung von Strafverfol-
gungsmaflnahmen aufgrund von AuRerungen im Internet gegen Personen aus
dem Umfeld der AfD spielt die Organisation eine entscheidende Rolle. Die Arbeit
von HateAid konzentriert sich auf drei Bereiche: Es bietet Beratung fur Opfer
,digitaler Gewalt", vertritt politische Interessen auf EU-Ebene und unternimmt
rechtliche Schritte vor Gericht durch Klagen in EU- und deutschen Gerichtsbar-
keiten. Eine Klage gegen Twitter/X wegen unzureichender Moderation von Inhal-
ten aufgrund angeblich ,antisemitischer und volksverhetzender Tweets auf der
Plattform, darunter Verharmlosung und Leugnung der Shoah”, deutet auf einen
umfassenderen Versuch hin, Nutzer von der Plattform zu verbannen.’®> Hate-
Aid wird vom Bundesministerium der Justiz und fur Verbraucherschutz (BMJV,
vormals BMJ) unterstutzt. Fir das Projekt ,Hass als ganzheitlicher Bedrohung
begegnen’, das von Januar 2020 bis Ende 2022 lauft, hat das BMJV 1.033.786
Euro bereitgestellt.’®® Nach unseren Recherchen hat HateAid seit 2019 mindes-
tens 4,5 Millionen Euro an staatlichen Mitteln erhalten. Rechtliche und finan-
zielle Unterstutzung zur Bekdmpfung von Hassreden mag in bestimmten Fallen
gerechtfertigt sein. Bemerkenswert ist jedoch, dass die Erfolgsbilanz von Hate-
Aid eine Uberwiegende Unterstltzung fur Klagen von Mitgliedern der Grinen

102 Siehe Pressemitteilung von HateAid, ,Klage gegen Twitter", 31. Marz 2025: https://hateaid.org/
klage-gegen-twitter-grundsatzprozess/.

103 ,HateAid — UnterstUtzung fur Betroffene von digitaler Gewalt”: https://www.bmjv.de/DE/
ministerium/forschung_foerderung/uebersicht/HateAid/hateaid.html/.
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und der SPD gegen Politiker der AfD zeigt. Dies deutet darauf hin, dass zumindest
ein Teil der staatlich finanzierten Aktivitaten von HateAid politischer Natur ist.’°4

Die Meldestelle REspect!in Baden-Wurttemberg leitet Beschwerden Uber Hass-
reden im Internet an Polizei und Staatsanwaltschaft weiter. Die Organisation gibt
an, 424.562 Euro an Férdermitteln von ,Demokratie leben!” erhalten zu haben. Sie
ist auRerdem Mitglied des toneshift-Netzwerks gegen Hass und Desinformation
im Internet. REspect! erhalt auch Mittel vom Bayerischen Staatsministerium fur
Familie, Arbeit und Soziales. Zudem ist die Organisation ein designierter Trusted
Flagger — ein von der Bundesnetzagentur in seiner Befugnis bestatigter Durch-
setzungsbeauftragter des DSA. Uber ein Online-Formular kann jeder Beitrage
melden, die seiner Meinung nach aufgrund von Volksverhetzung oder Drohungen
gegen deutsches Strafrecht verstolden. Ein Team aus Juristen und Sozialwissen-
schaftlern pruft die Meldungen und reicht bei Bedarf formelle Anzeigen bei den
Polizeibehdrden ein.

Die im Jahr 2022 gegrindete Organisation So Done Legal prasentiert sich als

spezialisierte Anwaltskanzlei fur die strafrechtliche Verfolgung von Hassreden
und zivilrechtliche Verleumdung im Internet. Zu den namhaften Mandanten zah-
len die fur ihre Prozessfreudigkeit bekannten deutschen Spitzenpolitiker Robert
Habeck, Marie-Agnes Strack-Zimmermann und Roderich Kiesewetter. Zu den
Geschéftsfuhrern gehdren der Rechtsanwalt Alexander Brockmeier, ehemaliger
FDP-Landtagsabgeordneter, und Franziska Brandmann, Bundesvorsitzende der
FDP-Jugendorganisation Junge Liberale. Opfer werden aufgefordert, mutmal3-
lich beleidigende Social-Media-Beitrage auf die Webseite von So Done Legal
hochzuladen. Ein KlI-Filter markiert dann vermeintlich strafrechtlich relevante
Inhalte. Kritiker sehen diese Praxis als rechtlich fragwurdig an. Schliel3lich fordern
die Anwalte mit einer unterzeichneten Unterlassungserklarung die Léschung der
Inhalte und verlangen Schadenersatz. Beschuldigte, die die Unterlassungserkla-
rung ignorieren, missen mit einer sofortigen Klage rechnen. In veréffentlichten
Fallnotizen ist eine Geldstrafe von 3.200 € fur die Bezeichnung als ,Hurensohn”
und 600 € fur ,Halt die Fresse, hassliches Weib!” vermerkt.°®

104 Die Geldgeber sind auf der Website von HateAid aufgefihrt und umfassen unter anderem
das Justizministerium, das Ministerium fur Bildung, Familie, Senioren, Frauen und Jugend
sowie DL: https://hateaid.org/en/this-is-hateaid/.

105 Siehe ,Halt die Fresse, hassliches Weib! kostet 600 € https://www.sodone.legal/urteile/
jedes-urteil-staerkt-den-diskurs-duplicate-2/ und ,3.200 € Strafe wegen ,Hurensohn”:
https://www.sodone.legal/urteile/3-200-e-strafe-wegen-hurensohn/.
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Die HateFree gGmbH mit Sitz in Regensburg wurde von der Menschenrechtsakti-
vistin Sara Siakala und dem Anwalt fur Meinungsfreiheit Markus Hampel gegrin-
det. Sie bietet privaten Opfern von ,digitalem Hass” im Internet eine kostenlose
rechtliche Uberprifung, Beratung und Prozessfilhrung an. Die Organisation wirbt
mit einer dreistufigen Uberprifung, die zu Unterlassungs- und Schadenersatz-
forderungen fuhren kann. Die gemeinnUtzige Organisation arbeitet mit REspect!,
OFEK und dem Programm ,No Hate Speech” der Deutschen Telekom zusammen.
Zu den weiteren Unterstitzern zahlen Microsoft und das WertebUndnis der bay-
erischen Landesregierung. Die Finanzierung erfolgt ansonsten durch Spenden,
Stiftungszuschisse und eine Erfolgsgebuhr, die aus dem vom Gericht zugespro-
chenen Schadenersatz gezahlt wird. HateFree wirbt damit, die einzige gemein-
natzige Organisation in Deutschland zu sein, die offiziell sowohl Rechtsberatung
als auch Rechtsdurchsetzung in Fallen digitaler Gewalt anbieten darf. Sie stellt
Online-Missbrauch als direkte Bedrohung fur die Demokratie dar.'°¢

Im neu entstandenen Bereich der Bekédmpfung von Desinformation sind zahl-
reiche Non-Profit-Organisationen und NGOs téatig. Sie melden Inhalte haufig an
staatliche Zensurbehérden und Plattformen, kennzeichnen Inhalte und bewerten
Nachrichtenartikel sowie veréffentlichte Aussagen von Personen des offentli-
chen Lebens.

Medienbetreiber

Disinfo Radar ist eine Initiative von Democracy Reporting International, die
teilweise vom Auswartigen Amt finanziert wird (im Jahr 2023 erhielt sie For-
dermittel in Héhe von 340.000 Euro). Disinfo Radar gibt vor, neue Technologien
und die Taktiken zu untersuchen, mit denen diese in politischen Kampagnen als
Waffen eingesetzt werden kénnen. Es verdffentlicht regelmalig ,Radar Briefs®, in
denen die Zuganglichkeit, die Kosten und das Missbrauchspotenzial jedes Tools
bewertet werden. Die Ergebnisse werden dann in vierteljahrlichen Bedrohungs-
Ubersichten und einem jahrlichen DisinfoCon-Forum zusammengefasst, an dem
Plattformmitarbeiter, Diplomaten und Forscher teilnehmen. Analysten durchsu-
chen randstandige Online-Foren, Marktplatze fur bezahlte Einflussnahme und
Open-Source-Code-Repositorien, um zu erfassen, wie synthetische Medien
und mikrotargetierte Anzeigen vom Prototyp zum Massengebrauch gelangen.
Ein 6ffentliches Dashboard verfolgt diese Verédnderungen nahezu in Echtzeit und
meldet erste Anzeichen an Wahlbeamte und Beobachter der Zivilgesellschaft.

106 Pressemitteilung der Deutschen Telekom, ,hatefree: Rechtsschutz bei digitaler Gewalt®, 28.
Februar 2023: https://www.telekom.com/en/company/details/hatefree-legal-support-in-
the-face-of-digital-violence-1027730]/.
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Ein bemerkenswertes Beispiel fur die Arbeit von Radar ist das ,Stories“-Projekt,
das darauf abzielt, ,falsche Narrative® zu identifizieren, welche die Fuhrung in
Kiew ,delegitimieren® wirden. Im Einklang mit dem Auswartigen Amt vermeidet
es Kritik an dem Einsatz rechtsextremer Milizen durch Kiew, der Aussetzung von
Wahlen, dem Vorgehen gegen die russisch-orthodoxe Kirche und die russische
Sprache sowie der wissenschaftlichen Kritik an der NATO und Selenskyj durch
dissidente Ukrainer.°’

Als Teil des Deutsch-Osterreichischen Digital Media Observatory (GADMO)
verspricht CORRECTIV, die Demokratie durch investigativen Journalismus,
Medienbildung und Technologie zu starken. Die Organisation agiert als ,gemein-
nutzige Redaktion”, die sich auf die Aufdeckung von Desinformation konzentriert.
Zu seinen Projekten gehéren ,Faktencheck” und ,Facts Forum®. Das 2017 gegrin-
dete Unternehmen hat seinen Sitz in Essen, Nordrhein-Westfalen, und unterhalt
eine Redaktion in Berlin. Es wurde ins Leben gerufen, um Falschinformationen im
Wahlkampf dieses Jahres entgegenzuwirken. Eine der Hauptaufgaben von COR-
RECTIV ist nach wie vor die Férderung eines ,faktenbasierten Diskurses”, womit
die Entlarvung von ,gezielter Desinformation, falschen Behauptungen und Halb-

wahrheiten” gemeint ist, die weltweit ,Hass und Polarisierung” verursachen.

Im Januar 2024 veréffentlichte CORRECTIV eine Untersuchung, die internatio-
nale Aufmerksamkeit erregte. Darin wurde behauptet, dass AfD-Politiker und
rechte Aktivisten wahrend eines Treffens im November 2023 in der Nahe von
Potsdam Uber Massenabschiebungen, auch von deutschen Staatsburgern, dis-
kutiert hatten. Die Enthullung |6ste landesweite Proteste aus, stield aber auch
auf Skepsis. CORRECTIV hatte verschwérerisch behauptet, einen ,Masterplan”
aufgedeckt zu haben, der von einem ,AfD-Komplex™ ausgeheckt worden sei. Die
selektive Berichterstattung von CORRECTIV sowie die Abhangigkeit von Finanz-
mitteln aus einem politischen System, das der AfD feindlich gegenlbersteht,

107 Aus der Selbstbeschreibung von Disinfo Radar unter ,Tactics™ ,Disinfo Radar is designed
to detect specific tactics used by disinformation actors. By leveraging DRI's extensive
experience monitoring social media, it tracks online discussions in near real-time among
some 4,000 scholars and professionals, including well-established organisations like
EUDisinfoLab, the Atlantic Council and Bellingcat.” http://disinforadar.com/tactics/. Fur
eine wissenschaftliche ukrainische Perspektive, die Kiew kritisch gegenlbersteht, siehe
Volodymyr Ishchenko, Towards the Abyss: Ukraine from Maidan to War (London und New
York: Verso, 2024).
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lassen trotz der Behauptung der Neutralitdt auf eine politisch motivierte Unter-
suchung schlieRen.’®

Die Deutsche Presse-Agentur (dpa) wurde 1949 gegrindet und ist Deutsch-
lands grofdte Nachrichtenagentur. Seit 2013 fuhrt sie Faktenchecks durch. Seit
Beginn der Pandemie und der Eskalation des Krieges in der Ukraine im Jahr 2022
ist sie in diesem Bereich besonders aktiv. Das 30-képfige Faktencheck-Team der
dpa mit Sitz in Deutschland, Osterreich, Belgien, Luxemburg, den Niederlanden
und der Schweiz ist vom European Fact-Checking Standards Network (EFCN)
und dem International Fact-Checking Network (IFCN) in Florida zertifiziert. Es
erstellt Faktencheck-Berichte in deutscher, franzésischer und niederlandischer
Sprache fur Medien, Regierungen und andere Organisationen. Die Agentur hat
mit Meta, TikTok und der Google News Initiative zusammengearbeitet und ist auf
WhatsApp sowie auf der journalistischen Ausbildungsplattform Faktencheck21
aktiv, die von Google mitfinanziert wird. Als Teil des German-Austrian Digital
Media Observatory (GADMO), des European Digital Media Observatory (EDMO)
und dessen belgisch-luxemburgischer Tochtergesellschaft EDMO BELUX 2.0
arbeitet die dpa an der organisierten Regulierung von Desinformation mit. lhre
mit einer Million Euro dotierte Initiative ,UseTheNews”, die von der deutschen
Regierung zur Férderung der Nachrichtenkompetenz finanziert wird, hat jedoch
trotz der von der dpa erklarten unpolitischen Haltung Fragen zum Einfluss des
Staates aufgeworfen.'09 °

BR24 #Faktenfuchs ist ein in MUnchen ansassiges Faktencheck-Projekt des
Bayerischen Rundfunks (BR). BR24 wurde 2017 ins Leben gerufen und unter-
sucht politische Behauptungen sowie Geruchte in den sozialen Medien und
virale Informationen, insbesondere zu Themen wie dem Krieg in der Ukraine
und dem Konflikt zwischen Israel und Paléstina. Das Projekt ist vom IFCN zerti-
fiziert und gibt an, unparteiisch und transparent zu arbeiten. Die Themen werden
Berichten zufolge auf der Grundlage aktueller Ereignisse, Nutzeranfragen und
Online-Trends ausgewahlt. Die Ergebnisse werden auf den Plattformen von BR24

108 Eine wohlwollende und dennoch detaillierte Darstellung der Untersuchungsmethode und
-politik findet sich bei Benjamin Bathke, ,Eine Enthillung der gemeinnitzigen Organisation
Correctiv I6ste in ganz Deutschland massive pro-demokratische Proteste aus. Wie haben
sie das geschafft?, Reuters Institute for the Study of Journalism, 5. April 2024: https://
reutersinstitute.politics.ox.ac.uk/news/scoop-nonprofit-correctiv-sparked-huge-pro-
democracy-protests-all-over-germany-how-did-they/.

109 dpa, ,Unabhangigkeit ist der Grundstein unserer Arbeit” Beitrag zum Jahr der Nachrichten:
https://www.dpa.com/en/about-dpa/independence/.

110 Siehe ,Gemeinsam gegen Desinformation®, Faktencheck bei dpa: ,Der russische Krieg gegen
die Ukraine, die Corona-Pandemie und die Migration sowie Verschwérungsmythen und
gezielte Desinformationskampagnen stellen die Medien vor grof3e neue Herausforderungen.”
https://www.dpa.com/en/fact-checking-at-dpal/.
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veroffentlicht. ,#Faktenfuchs” wird durch die deutsche Rundfunkgebuhr finan-
ziert und betont seine redaktionelle Unabhéngigkeit von staatlichen und priva-
ten Einflussen. Das Projekt verspricht, Falschinformationen auf Plattformen wie
Facebook, WhatsApp und Telegram zu bekampfen.

ZDFheuteCheck ist eine Initiative des ZDF, die sich der Uberpriifung von Fakten
und investigativen Recherchen widmet. Unter dem Dach der ZDF-Nachrichten-
redaktion hat sie sich zum Ziel gesetzt, Behauptungen zu Uberprufen, Falsch-
informationen zu entlarven und aktuelle Ereignisse eingehend zu analysieren.
ZDFheuteCheck deckt ein breites Spektrum an Themen ab, darunter Politik,
Gesundheit und internationale Angelegenheiten. Dabei arbeitet die Initiative
haufig mit der ZDF-Investigativsendung Frontal zusammen. Die Faktenchecks
werden auf der offiziellen Website des ZDF veroéffentlicht und bieten dem Pub-
likum Ressourcen, um die Richtigkeit &ffentlicher AulRerungen und Medien-
berichte selbst zu beurteilen. Allerdings hat die Initiative kurzlich zugegeben,
Kommentare auf ihren Plattformen zu zensieren, insbesondere in Bezug auf die
jahrelangen Angriffe Tel Avivs auf Gaza. Dabei werden Begriffe wie ,Voélkermord”,
,Vernichtungskrieg” und sogar ,Palastina” automatisch gefiltert und ,auf Straf-
barkeit Gberpraft™m

Die Faktencheck-Initiative des Stidwestrundfunks (SWR3) ist eine von mehreren
Initiativen, die von deutschen 6ffentlich-rechtlichen Rundfunkanstalten wahrend
der Corona-Pandemie ins Leben gerufen wurden, als die Legitimitat offizieller
Mitteilungen infrage gestellt wurde. Das Format ist schnell: eine Behauptung, ein
Urteil und eine Quelle. Das Ziel ist nicht die Nachricht selbst, sondern ihr Nach-

leben — sie beeinflusst, wie Aussagen, die in den sozialen Medien zirkulieren und
oft aus dem Zusammenhang gerissen sind, wahrgenommen werden. Wie bei
anderen dhnlichen Bemuhungen ist das Ziel die Bewahrung des eigenen Rufs.™

Die in Berlin anséassige Initiative ,Facts for Friends”, die wahrend des Hackathons
,H#WirVsVirus™ der deutschen Bundesregierung Anfang 2020 ins Leben geru-
fen wurde, prasentiert sich als Tool, das Nutzern dabei hilft, Desinformationen
und Verschwérungstheorien mit pragnanten, kategorisierten Gegenargumenten
zu begegnen™ Zu den behandelten Themen gehéren das Coronavirus, Politik,

111 Siehe Tarek Baé, ,Exklusiv: ZDF zensiert Kritik an Israel’, Itidal, 28. August 2025: https://itidal.
de/exklusiv-zdf-zensiert-kritik-an-israel/.

112 Fur einen wohlwollenden Uberblick siehe Ulrike Zschache, ,Disinformation and Counter-
strategies in Challenging Times — The German Case®, EnTrust Project, Sept. 2022. Siehe
S. 5 fur die konkrete Erwahnung von SWR3 Faktencheck. https://entrust-project.eu/
files/2022/10/Disinformation-and-Counterstrategies_Germany.pdf/.

113 Christoph Rybarczyk, ,Diese Factfluencer prifen Fakten far die Generation Z*, Hamburger
Abendblatt, 27. Dezember 2021; und Pressemitteilung, Kultur- und Kreativpilot*innen
Deutschland: https://kultur-kreativpiloten.de/design/social-entrepreneurship/.



https://liber-net.org/de-censorshipnetwork/zdfheutecheck-zdfto/
https://liber-net.org/de-censorshipnetwork/swr3-fact-check/
https://liber-net.org/de-censorshipnetwork/factsforfriends/
https://itidal.de/exklusiv-zdf-zensiert-kritik-an-israel/.
https://itidal.de/exklusiv-zdf-zensiert-kritik-an-israel/.
https://entrust-project.eu/files/2022/10/Disinformation-and-Counterstrategies_Germany.pdf?utm_source=chatgpt.com
https://entrust-project.eu/files/2022/10/Disinformation-and-Counterstrategies_Germany.pdf?utm_source=chatgpt.com
https://kultur-kreativpiloten.de/design/social-entrepreneurship/

Wirtschaft, Umwelt und die Bundestagswahl 2021 in Deutschland. Die Platt-
form verwendet Slogans wie #Factfluencer und #Don'tTellMeFairyTales, um die
Beteiligung der Nutzer zu férdern. Die Finanzierung erfolgte durch das BMFTR
(uber den Prototypenfonds), das Vodafone Institut, die BMW Stiftung Herbert
Quandt und Google. Nach einem Anstieg der Bekanntheit wahrend des weltwei-
ten Booms des Interesses an Faktenchecks und einem anschlieRenden Ruck-
gang in den folgenden Jahren wurden seit August 2023 keine Updates mehr von
,Facts for Friends” veroffentlicht.

Diese Initiativen veranschaulichen eindrucksvoll, wie in Deutschland staatliche
Ministerien, éffentlich-rechtliche Rundfunkanstalten und Unternehmensspon-
soren zu einem einzigen Apparat verschmolzen sind. Unter dem Deckmantel
neutraler VerifizierungsbemuUhungen besteht ihre gemeinsame Funktion darin,
offizielle Narrative zu férdern und abweichende Meinungen als Desinformation
einzustufen. Besorgniserregend ist, dass im Gegensatz zu ihren Pendants in den
USA in den letzten Jahren kein Trend zu einer Einschrénkung der deutschen oder
europaischen Medien-Faktenprufungsprogramme zu beobachten ist."™

Bildungsinitiativen

Seit den 2010er Jahren hat sich ein Netzwerk aus Initiativen gebildet, die digi-
tale Kompetenz in Bezug auf Desinformation, Hassrede und Jugendschutz ver-
mitteln. Die Programme reichen von Peer-Mentoring und Workshops in Schulen
Uber staatlich geférderte Allianzen gegen Hass im Internet bis hin zu den #UseT-
heNews-News-Literacy-Labs der dpa und dem von Google und der FSM unter-
stUtzten Portal ,Medien in die Schule’. Sie werden durch eine Mischung aus
Bundesministerien, Kulturhaushalten der Lander, grofRen Stiftungen und Indust-
riepartnern finanziert.

Das 1998 gegrundete Archiv der Jugendkulturen eV. ist eine unabhéangige
Archivquelle far Jugendszenen und widmet sich seit 2020 zunehmend den
Themen Desinformation und Hass im Internet. Im Rahmen seines funfjahrigen

Vorzeigeprojekts ,sUPpress — Medienkompetenz fur Engagement und Selbst-
wirksamkeit” (2020-2024) wurden Workshops und digitale Module zu vermeint-
lichen Verschworungsnarrativen und populédrer Feindseligkeit fur akkreditierte
Fachleute aus Wissenschaft und Journalismus angeboten. Das Projekt wurde
von ,Demokratie Leben!” mit 112 Millionen Euro unterstitzt. Das Archiv betreibt

114 Google hat sich karzlich geweigert, die Arbeit von Faktenprufungsorganisationen in die
Suche/YouTube in Europa zu integrieren, mit der Begriindung, dies sei ,nicht angemessen
oder effektiv”: https://www.theverge.com/2025/1/17/24345747/google-eu-dsa-fact-checks-
disinformation-code-search-youtube/.
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zudem das Projekt ,Digitale Labore — Kompetent flur Resilienz gegen Hass im
Netz und Desinformation™. Das Berliner Pilotprojekt erhielt 2024 eine Bundes-
férderung in Hohe von 250.000 Euro, um Freiwillige und Teilnehmer des Frei-
willigen Sozialen Jahres in der gesunden Nutzung sozialer Medien zu schulen.
Die Einnahmen bleiben bescheiden: Der Jahresbericht 2022 listet Einnahmen in
Héhe von 504.125 Euro auf, von denen o&ffentliche Zuschisse den gréfdten Teil
ausmachten. Ergénzt werden die Mittel durch Mitgliedsbeitrage, Ticketverkaufe
und private Spenden.™

Die 1984 in Bielefeld gegrindete Gesellschaft fur Medienpaddagogik und Kom-
munikationskultur (GMK) ist ein Dachverband fur deutsche Medienpadagogin-
nen und -pédagogen. Mit ihren rund eintausend Mitgliedern aus den Bereichen
Schule, Jugendarbeit und Wissenschaft gibt sie die Zeitschrift Merz heraus, ver-
anstaltet jahrliche Konferenzen und verfasst Positionspapiere zur Digitalpolitik.
Von 2021 bis 2024 war die GMK Teil des vom Bund geférderten Kompetenznetz-
werks gegen Hass im Netz. Ab 2025 ist sie Teil des ,toneshift — Netzwerks gegen
Hass und Desinformation im Netz, das vom BMBFSFJ geférdert wird und aus
einem BuUndnis von sechs Organisationen besteht, darunter HateAid und Das
NETZ. In den Workshops der GMK werden Fake News, Hassreden und Verschw6-
rungstheorien behandelt. Das Publikum reicht von Tutoren bis zu Berufsschulern.

In aktuellen Artikeln wird argumentiert, dass emotionsgeladene Desinformation
das Vertrauen der Offentlichkeit untergrabt und es wird eine nationale Medien-
kompetenzoffensive anstelle von Verboten gefordert. Der Verein finanziert seine
Arbeit durch Mitgliedsbeitrage, Projektzuschisse und staatliche Auftrage. Wich-
tige Daten werden auf seiner Transparenzseite veréffentlicht. Sein Jahresbudget
betragt 1.390.079 Euro."®

Die #UseTheNews gGmbH wurde 2020 als Joint Venture der dpa, der Hoch-
schule fur Angewandte Wissenschaften Hamburg (HAW) und des Hans-Bre-
dow-Instituts gegrindet. Im Jahr 2022 wurde das Projekt in eine unabhangige,
gemeinnutzige Gesellschaft in Hamburg umgewandelt, blieb jedoch eine Toch-
tergesellschaft der dpa. Die Initiative untersucht die Nachrichtennutzung von
Jugendlichen und entwickelt Abhilfemalinahmen in drei Bereichen: News Lite-
racy Lab, Open News Education und die NewZee-Community. In ihrer Datenbank
bundelt sie Studien, Unterrichtsplane und Tools. Fur das ,Jahr der Nachrichten®
2023-24 hat das Innenministerium bis zu 1 Million Euro zugesagt und die Bundes-
zentrale fUr politische Bildung hat fur 2024 weitere 30.000 Euro fur bundesweite
Newscamps bereitgestellt. Zuséatzliche Zuschisse stammen von den Stiftungen

115 Siehe sUPpress, ,Uber uns™ https://stand-up-participate.de/ueber-uns/.

116 Uber die GMK: https://www.gmk-net.de/ueber-die-gmk/about-gmk/; und tone Shift, Eintrag
zur GMK: https://toneshift.org/traeger/gmk/.
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Schopflin und ZEIT in Héhe von 25.000 Euro (2021) sowie von der Brost-Stiftung
in Héhe von 195.000 Euro (2024) und von der Robert Bosch Stiftung. Dutzende
Newscamps, unterstitzt von mehr als 50 Partnermedien, fanden in allen 16 Bun-
deslandern statt.

Das Portal ,Medien in die Schule® (MiS) ist ein Gemeinschaftsprojekt der Frei-
willigen Selbstkontrolle Multimedia-Diensteanbieter (FSM eV.) und Google
Deutschland in Zusammenarbeit mit der Fernsehaufsichtsbehérde Freiwillige
Selbstkontrolle Fernsehen (FSF eV.). Es wurde 2013 ins Leben gerufen und stellt
offene Bildungsressourcen zur Verfugung. Uber das Portal kénnen kostenlose
Unterrichtspakete zu den Themen digitale Praktiken, Hassrede, Antisemitismus,
Verschworungstheorien und Fake News fur weiterfihrende Schulen abgerufen
werden. Jedes Modul nennt separate Geldgeber. ,Hass in der Demokratie begeg-
nen” listet die Amadeu Antonio Stiftung und die Auerbach Stiftung unter seinen
Unterstutzern auf. ,Meinung im Netz gestalten” nennt ebenfalls die Unterstut-
zung dieser Stiftungen sowie der Bundeszentrale fur politische Bildung (bpb).
,Realitat und Fiktion in den Medien” weist erneut auf die Unterstltzung durch die
Auerbach-Stiftung hin."?

117 Siehe FSM-Jahresbericht 2018, S. 32-33: https://www.fsm.de/files/2022/03/fsm_jb_2018.
&f/ und Freiwillige Selbstkontrolle Fernsehen (FSF), ,Digitale Themen in der Schule”,
Pressemitteilung, 13. Dezember 2018: https://fsf.de/ueber-uns/presse/pressearchiv/digitale-
themen-in-der-schule/.
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Der Umfang der von Bundesministerien, Kulturéamtern der Bundeslander, Stif-
tungen und kommerziellen Sponsoren finanzierten Bildungsprogramme kann gar
nicht hoch genug eingeschéatzt werden. Eine Vielzahl der von liber-net identifi-
zierten Organisationen legt den Schwerpunkt auf Bildung und digitale Kompetenz.
Die meisten dieser Programme richten sich an Jugendliche im schulpflichtigen
Alter und versprechen, die Medienkompetenz der Schuler zu scharfen. In man-
chen Kontexten mag der Begriff ,Medienkompetenz” véllig harmlos sein, in ande-
ren ist er jedoch ein Euphemismus dafir, dem Publikum nicht kritisches Denken
beizubringen, sondern vorzugeben, was es denken soll.

Ob diese Programme, die sich an Jugendliche richten, erfolgreich sein werden,
den jungeren Generationen die offiziellen Vorstellungen Berlins zum Thema
Falschinformationen und Desinformation zu vermitteln, bleibt ungewiss. Es ist
durchaus méglich, dass diese Bemuhungen nach hinten losgehen. Wenn den
Schulern ein enges Spektrum zulassiger Diskurse auferlegt wird, das zudem
immer weniger in der Lage ist, die Realitédt so zu erklaren, wie sie erlebt wird,
kénnte die staatliche Regulierung von Wahrheit und Unwahrheit die populisti-
sche Gegenargumentation nur noch attraktiver machen.




Soziale Medienplattformen, Videoportale und Messaging-Apps bilden zusam-
men das wichtigste Medium der Zensur in Deutschland. Obwohl sie durch Vor-
schriften geregelt sind, sind sie die Stellen, an denen Internetinhalte gemeldet
und letztendlich entfernt werden. Wie oben beschrieben ist dieser Prozess im
Digital Services Act (DSA) der Europaischen Union festgeschrieben. Der DSA
verpflichtet ,sehr groRe Online-Plattformen” (VLOPs), eine schnelle Risikobe-
wertung vorzunehmen und mutmalilich illegales oder schadliches Material zu
entfernen.

Die Umsetzung dieser Verpflichtungen hat zur Folge, dass eine grofde Burokratie
aus NGOs, akademischen Forschungszentren sowie nationalen und EU-Behérden
rekrutiert und entwickelt wird, die sich der Uberwachung und Zensur von Online-
AuRerungen widmen. In Deutschland erhalten Organisationen oft Finanzmittel
von denselben Plattformen, die sie eigentlich Uberwachen sollen. Die Unter-
nehmensphilanthropie bestimmt den Standard, nach dem Online-AuRerungen
reguliert werden sollen. Diese Absprachen sind allgegenwartig: So erhalt die
Amadeu Antonio Stiftung Uber die Online Civil Courage Initiative (OCCI) Férder-
mittel von Meta und sowohl das Institute for Strategic Dialogue (ISD) als auch der
European Media and Information Fund (EMIF) haben Millionen-Dollar-Zuschusse
von Google erhalten. Die Forschungszentren und unabhangigen Thinktanks, die
algorithmische Verzerrungen und Falschinformationen als Kriterien fur Zensur
definieren, werden oft von den Plattformen selbst finanziert."®

In dem boomenden Desinformationssektor Europas prasentieren sich die gro-
Ben Plattformen als Huter der Demokratie, wahrend Brussel und Berlin ihre Pro-
dukte immer tiefer in den Regulierungsapparat einbetten. So trat Microsoft 2016
dem EU-Verhaltenskodex bei und knupfte seine Software an Bewertungen der
US-amerikanischen Organisation NewsGuard. Damit lagert das Unternehmen
die Beurteilung an ein privates Unternehmen aus."® Facebook startete in Berlin

118 Siehe die liber-net-Datenbank zu Deutschland: https://liber-net.org/de-censorshipnetwork.

119 Eine kritische Bewertung von NewsGuard finden Sie bei Paul Schreyer, ,Media Culling",
Multipolar, 7. April 2022: https://multipolar-magazin.de/artikel/media-culling/.
Schreyer dokumentiert die Bevorzugung etablierter Medien in Deutschland (von der
Suddeutschen Zeitung bis zur Boulevardzeitung Bild) durch NewsGuard, wobei die eigenen
Interessenkonflikte und die politische Ausrichtung von NewsGuard denjenigen, die mit
den punktebasierten Bewertungen der Medienglaubwurdigkeit konfrontiert sind, nicht
ausreichend offengelegt werden.
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die Initiative ,Online Civil Courage” mit einem Budget von einer Million Euro. Uber
Zuschusse flossen diese Gelder an die ISD und die Amadeu Antonio Stiftung.
Die ,News Initiative” von Google hat CORRECTIV, dpa-infocom und EMIF finan-
ziell unterstutzt und damit die Unterstitzung der Industrie als Philanthropie ver-
marktet. TikTok steht unter der Aufsicht der EU, bezahlt die AFP (Agence France
Presse) und die dpa fur die Uberprifung von Fakten und sponsert Workshops
der Amadeu Antonio Stiftung. Dadurch wird die Moderation von TikTok mit den
regulatorischen Prioritaten des Kontinents in Einklang gebracht.

X/Twitter verzeichnet seit der Ubernahme der Plattform durch den US-Mil-
liardar Elon Musk im Jahr 2022 weltweit einen Ruckgang der beobachtbaren
Moderation, auch unter seinen 22 Millionen deutschen Nutzern.’?® Zuvor hatte
Twitter mit deutschen Behdrden zusammengearbeitet und war wahrend der
Corona-Pandemie besonders aktiv in der Moderation von Inhalten. In einem Fall
versuchte Twitter beispielsweise, Pfizer vor kritischer Prifung zu schitzen, um
die Akzeptanz des Unternehmens’ mRNA-Impfstoffs im Einklang mit den Priori-
taten der deutschen Regierung zu erhéhen.” Der anschlieRende Widerstand
von X gegen die DSA- und NetzDG-Richtlinien hat wiederholt zu Drohungen mit
Geldstrafen in Millionenhéhe gefuihrt.?? Im Jahr 2023 zog sich X-Corp. aus dem
freiwilligen Desinformationskodex der EU zurtck.1?3

Der Widerstand von X gegen Regulierung, sei er nun Ausdruck einer echten poli-
tischen Uberzeugung oder kommerziellen Opportunismus, hat in Deutschland
in gewisser Weise die Debatte Uber Meinungsfreiheit und deren Unterdrickung
neu entfacht. Musks offensichtliche Sympathien fir die AfD haben jedoch auch
die Assoziation von Meinungsfreiheit mit der politischen Rechten verstéarkt und
die Polarisierung in dieser Frage verscharft.

120 Simon Kemp, ,Digital 2025: Deutschland®, Data Reportal, 25. Februar 2025: https://
datareportal.com/reports/digital-2025-germany/.

121 Lee Fang, ,COVID-19 Drugmakers Pressured Twitter to Censor Activists Pushing for Generic
Vaccine®, The Intercept, 16. Januar 2023: https://theintercept.com/2023/01/16/twitter-
covid-vaccine-pharmal.

122 Emma Woollacott, ,Germany Threatens Twitter With €50 Million Fine For Failing
To Tackle lllegal Content®, Forbes, 5. April 2023: https://www.forbes.com/sites/
emmawoollacott/2023/04/05/germany-threatens-twitter-with-50m-fine-for-failing-to-
tackle-illegal-content/.

123 Francesca Gillett, ,Twitter pulls out of voluntary EU disinformation code®, BBC, 27. Mai 2023:
https://www.bbc.com/news/world-europe-65733969/.
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Im Januar 2016 startete Facebook (jetzt Meta) in Berlin die OCCI und versprach
1 Million Euro fur ,Gegenrede”-Kampagnen gegen Hass und Extremismus.'? Die
Plattform ging eine Partnerschaft mit der Amadeu Antonio Stiftung, dem ISD
und dem ICSR des King’s College London ein und bezeichnete die OCCI als ,die
erste strategische Nichtregierungsinitiative, die eine angemessene europaweite
Reaktion auf Hass, Gewalt und Terrorismus im Internet zum Ziel hat”.'>® Eine Mit-
teilung von TechCrunch aus dem Jahr 2017 bestatigte die Ausweitung auf Frank-
reich und GroRRbritannien unter der Leitung des ISD. Laut einem Briefing des ISD
wurden in den ersten sechs Monaten des deutschen Pilotprojekts ,17 Gegen-
rede-Kampagnen unterstitzt und geférdert, wodurch zusatzlich 2,5 Millionen
Zielnutzer erreicht wurden”.?¢ Der Bericht von Facebook Gber Hassrede aus dem
Jahr 2019 bekréftigt die fortgesetzte Unterstutzung: ,Wir werden die Arbeit der
OCCI weiterhin unterstutzen.“ Der Wert der Uberweisungen an die ISD Deutsch-
land wird nicht bekannt gegeben; die gemeinnttzige Organisation gibt die Spen-
denbetrage in ihren &6ffentlichen Unterlagen nicht an.

Die 2018 gegrundete Google News Initiative (GNI) ist Googles interne phil-
anthropische Initiative fur den Journalismus. Sie hat eigenen Angaben zufolge
weltweit Uber 7000 Partner mit insgesamt 550 Millionen Dollar unterstitzt. Das
Programm steht an der Spitze der 1,9 Billionen Euro schweren Bilanz von Alpha-
bet, prasentiert seine Férderungen jedoch als altruistische Unterstutzung der
Branche. Zu den wichtigsten Ausgaben im Bereich Desinformation gehort eine
Tranche von 9,5 Millionen US-Dollar fur elf Corona-Faktencheck-Projekte in den
Jahren 2020-21. Insbesondere in Deutschland ist die GNI an vier Fronten pra-
sent: FaktenCheck21 von dpa-infocom, CORRECTIV, frihere Google-Stipendien
seit 2016 und die EMIF, die eine Startfinanzierung in Hohe von 25 Millionen Euro
Uber funf Jahre von Google erhalten hat. Die GNI kofinanziert auch Faktencheck-
Gipfeltreffen und -Koalitionen (z. B. die Reihe ,Trusted Media Summit”, die Kon-
ferenz ,Fighting Misinformation Online” mit EUl/Gulbenkian).’’

124 Federico Guerrini, ,Facebook startet neue Initiative gegen Online-Extremismus
und Hassreden®, Forbes, 19. Januar 2016: https://www.forbes.com/sites/
federicoguerrini/2016/01/19/facebook-launches-new-initiative-against-online-hate-
speech-in-europe-and-beyond/.

125 ,The OCCI upskills and upscales the civic response to online hate and extremism in Europe®,
Institute for Strategic Dialogue: https://www.isdglobal.org/isd-programmes/online-civil-
courage-initiative-occil/.

126 Institut fur strategischen Dialog, ,ISD arbeitet mit Facebook zusammen, um Online-
Extremismus und Hassreden in Frankreich zu bekampfen®: https://www.isdglobal.org/isd-
partners-facebook-combat-online-extremism-hate-speech-france/.

127 Google News Initiative, ,Advancing the long-term Sustainability of Journalism and
Publishing®, 2021 Impact Report: https://newsinitiative.withgoogle.com/impact/.
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TikTok ist Unterzeichner des EU-Verhaltenskodexes zur Bekédmpfung von Des-
informationen und verdéffentlicht halbjahrliche Transparenzberichte. In diesen
wird Uber die Durchsetzung der Community-Richtlinien sowie die Forderungen
der Regierung nach Entfernung von Inhalten berichtet. Um den Anforderungen
der EU-Regulierungsbehérden gerecht zu werden, finanziert die Plattform ein
Netzwerk von IFCN-akkreditierten Faktenprufern. Die AFP Uberpruft seit 2020
deutschsprachige Videos, wahrend dpa-infocom einen Hub fur Wahlintegritat
fur die Bundestagswahl 2025 mitbetreibt. Zudem finanziert TikTok NGOs, die
sich fur Medienkompetenz einsetzen, und unterstutzt die Demo:create-Works-
hops der Amadeu Antonio Stiftung zu den Themen Kurzvideo-Padagogik, Hass-
rede und Desinformation. Im April 2025 kundigte TikTok ,Footnotes” an, eine nur
in den USA verfugbare, crowdsourcing-basierte Kontext-Ebene. Das Unterneh-
men betonte jedoch, dass es ein Netzwerk von rund 20 professionellen Fakten-
prufungsorganisationen weltweit beibehalten werde.'®

Mit dem Beitritt zum EU-Verhaltenskodex im Jahr 2016 verpflichtete sich Mic-
rosoft, gemeldete AuRerungen schnell zu entfernen. Dies geschah unter der
Schirmherrschaft der Kommission. Durch die bis mindestens 2024 laufende
Partnerschaft mit NewsGuard im Jahr 2018 wurde die Beurteilung der Zuverlas-
sigkeit an ein privates Bewertungsunternehmen delegiert.””® In Deutschland ladt
das Berliner Buro zivilgesellschaftliche Partner wie HateAid ein, um Bedrohungen
far die Demokratie, vor allem in Form von feindlicher Staatspropaganda oder
neuen Technologien wie Deepfakes, zu prasentieren.®® Durch die Férderung von
Programmen zur ,Verteidigung der Demokratie” prasentiert sich Microsoft als
Garant fur die Integritdt von Wahlen. Doch tatsachlich dienen seine Aktivitaten
der Werbung fur die Glaubwurdigkeit seiner Produkte und festigen die Position
des Unternehmens im Apparat der Sprachregulierung.

Zusammengenommen markieren diese Interventionen eine Konvergenz zwi-
schen den Eigeninteressen der Plattformen und der européischen Regulierungs-

128 ,How TikTok is Preparing for the 2025 Federal Election in Germany®, Pressemitteilung, 29.
Januar 2025: https://newsroom.tiktok.com/en-eu/how-tiktok-is-preparing-for-the-
2025-german-federal-election/ und Anna Katzy-Reinshagen et al,, ,Towards transparent
recommender systems: Lessons from TikTok research ahead of the 2025 German federal
election”, Institute for Strategic Dialogue, 14. Juli 2025: https://www.isdglobal.org/digital _
dispatches/towards-transparent-recommender-systems-lessons-from-tiktok-research-
ahead-of-the-2025-german-federal-election/.

129 Tom Burt, ,Defending against disinformation in partnership with NewsGuard”, Microsoft
on the Issues, 23. August 2018: https://blogs.microsoft.com/on-the-issues/2018/08/23/
defending-against-disinformation-in-partnership-with-newsguard/.

130 ,Demokratien in Gefahr: Kbnnen Technologien Politik und Gesellschaft schutzen?”
Veranstaltungsseite von Microsoft Berlin: https://www.microsoft.com/de-de/berlin/
veranstaltungen/raum4/demokratien-in-gefahr/default.aspx/.
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gestaltung. Jedes Unternehmen stellt seine Finanzierungen und Partnerschaften
als demokratische Schutzmal3nahmen dar. In der Praxis flhrt dies jedoch dazu,
dass private Vermittler in der Sprachkontrolle verankert werden. Was dabei her-
auskommt, ist nicht die versprochene Verteidigung der Demokratie, sondern
vielmehr ihre Aushéhlung durch die Auslagerung der Zensur an Subunternehmer.




Politische Perspektiven und Fragen

Zum Zeitpunkt der Veroéffentlichung dieses Berichts befindet sich die grol3e
Koalition aus CDU und SPD in einer prekaren Lage. Interne Spaltungen bedro-
hen ihren Fortbestand und ihre Regierungsfahigkeit. Beide Parteien verzeichnen
historisch niedrige Zustimmungswerte. Grund dafur ist, dass die Wirtschaft nun
schon im dritten Jahr in Folge ein Wachstum von nahezu null verzeichnet und
die Aufrustung bislang nicht in der Lage war, die durch den Ukraine-Krieg ver-
ursachte Deindustrialisierung auszugleichen. Unterdessen haben Geruchte Uber
die Wiedereinfuhrung der Wehrpflicht oder des Zivildienstes sowie die Fort-
setzung der Waffenexporte nach Israel die Unruhe und Unzufriedenheit in der
Bevolkerung verstarkt.

Die Brandmauer zur AfD hat die Partei de facto in die Position der Opposition
gebracht. In den Umfragen liegt die AfD in der Beliebtheit gleichauf mit der Union
oder Ubertrifft diese sogar und wird von einem Viertel der Wahlerschaft unter-
stutzt. Die Reaktion der drei im Bundestag vertretenen linken Parteien sowie eini-
ger Unionsabgeordneter ist es, ein vollstéandiges Verbot der AfD zu fordern. Mit
anderen Worten: Die Demokratie soll geschutzt werden, indem die Opposition,
die kurz davorsteht, zur gréf3ten Partei zu werden, durch die Bildung eines poli-
tischen Kartells, das nur einen schrumpfenden Anteil der Wahlerschaft vertritt,
ausgeschlossen wird. Ein solches Manéver aulderhalb des Wahlkampfs wirde
wahrscheinlich eine grof3e politische Krise auslésen. Doch gibt es kaum Anzei-
chen dafur, dass die Regierungsparteien bis dahin ihre Neigung zu Repressionen
verloren héatten.

Diese Entwicklungen finden in einem Deutschland statt, das sich in den letzten
zehn Jahren zum Epizentrum eines burokratisierten Apparats der digitalen Kon-
trolle entwickelt hat. Aufeinanderfolgende Gesetze haben private Unternehmen
und NGOs durch sich Uberschneidende Compliance-Verpflichtungen zu verlan-
gerten Armen der staatlichen Autoritdt gemacht. Das Ergebnis ist ein Zensur-
system, dessen Reichweite die herkdmmlichen Grenzen staatlichen Handelns
Ubersteigt. Durch von Bundesministerien und Landesmedienbehérden finan-
zierte koordinierte Meldesysteme wird der Online-Diskurs gefiltert und politi-
sche Dissidenz — insbesondere in Bezug auf Auf3enpolitik oder andere politisch
sensible Themen — unterdrickt oder bestraft. Dieser digitale Apparat, der sich




hinter den Begriffen Sicherheit und Demokratie versteckt, hat ein Regime der
allgegenwartigen Uberwachung und Unterdriickung etabliert und damit den Plu-
ralismus untergraben, der einst als Grundlage der Nachkriegsrepublik galt.

Empfehlungen

Politische Empfehlungen werden nur dann Wirkung zeigen, wenn sie von orga-
nisierten Burgerbewegungen innerhalb und auf3erhalb des Bundestags begleitet
werden. Dennoch kdénnen einige programmatische Elemente, darunter allge-
meine Grundsétze, bertcksichtigt werden. Diese lauten wie folgt:

+ Das DSA sowie die ubrigen Teile des NetzDG mussen aufgehoben
werden. In ihrer derzeitigen Form und Umsetzung verursachen diese
Vorschriften erheblichen Schaden fur Personen und Organisationen,
die sich politisch aulRern. DarUber hinaus schranken sie aufgrund der
damit verbundenen harten Strafen die politische Meinungsaul3erung,
die freie Debatte sowie die wissenschaftliche und kritische Forschung
ein. Sie kommen einer Zensur gleich.

» Solange sie staatlich verhangte Sanktionen oder strafrechtliche Kon-
sequenzen nach sich ziehen, mussen Ubertrieben weit gefasste Defi-
nitionen von Antisemitismus, die sich nicht von Kritik an Israel, der
israelischen Regierung oder der Ideologie des Staates unterscheiden
lassen, aufgegeben werden. Beispiele hierfur finden sich in der Rhe-
torik und den Resolutionen des Bundestages von Ende 2024 sowie in
den Arbeitsrichtlinien der International Holocaust Remembrance Alli-
ance (IHRA). Soweit spezifisch antisemitische Diskriminierung nicht als
Verleumdung, Uble Nachrede, Aufstachelung oder andere kriminelle
Handlungen zu behandeln ist, darf Kritik am Verhalten Tel Avivs und
den zugrunde liegenden Ideologien nicht verboten werden.

+ Alle Informationsmafnahmen (oder MafRnahmen zur Bekampfung von
Desinformation) mit militarischen oder doppelten Verwendungszwe-
cken mussen vollstandig offengelegt werden. Angesichts der Neuaus-
richtung der Kommunikationsdoktrin der NATO sollten Programme zur
hybriden Kriegsfuhrung, die Propaganda gegenuber der heimischen
Bevélkerung beinhalten, als solche identifiziert werden, insbesondere
wenn offizielle Beitrége und Finanzmittel private oder quasi-private
Aktivitaten im gemeinnutzigen oder kommerziellen Sektor beeinflus-
sen. Es darf nicht zugelassen werden, dass staatsburgerlich orientierte
Rhetorik als Deckmantel fur eine tatsachlich koordinierte, staatlich
unterstutzte Kampagne zur Militarisierung der Zivilgesellschaft dient.




+ Die Bildungspolitik muss wieder an die Ladnder und Kommunen zurlck-
gegeben werden, denn eine zentralisierte Einflussnahme auf das Bil-
dungswesen, wie sie von Berlin in Absprache mit Brussel diktiert wird,
verstofdt gegen den Geist, wenn nicht sogar gegen den Buchstaben
des Grundgesetzes der Bundesrepublik Deutschland.™

» Die Medienaufsicht darf nicht auf Bundesebene organisiert, koordi-
niert oder ausgetbt werden. Eine solche Machtkonzentration erhéht
das Risiko einer grof3 angelegten Unterdrickung abweichender Mei-
nungen unter dem Deckmantel der Bekdmpfung von Desinformation.

» Verbote und Repressionen mussen durch offene Debatten und Unter-
suchungen ersetzt werden.

+ Die o6ffentliche Finanzierung von Nichtregierungsorganisationen muss
drastisch eingeschrankt werden. Sie darf niemals dazu verwendet wer-
den, eine bestimmte politische Partei oder Sichtweise zu begunstigen.
Staatliche Subventionen sollten parteiunabhéngig gewéhrt werden, um
sicherzustellen, dass weder die Regierungskoalition noch die Opposi-
tion 6ffentliche Mittel einsetzen kénnen, um abweichende Meinungen
zu unterdrucken.

Fur eine aufgeklarte humanistische Forschung ist die 6ffentliche Nutzung von
Vernunft und Argumentation auf der Grundlage von Evidenz von grundlegender
Bedeutung. Sie sollte geférdert und nicht tabuisiert werden. Kritisches Denken,
einschlielRlich der weit verbreiteten Skepsis gegenuber offiziellen Verlautbarun-
gen und politischen MalRnahmen, muss daher als zentral fur die Erhaltung der
demokratischen Selbstverwaltung verstanden werden. Ex cathedra-Argumente,
Irrationalismus und unreflektierte Unterwurfigkeit gegentber Autoritaten — ein-
schlie3lich anerkannter Experten — fuhren hingegen zu einem Konformismus, der
dem Denken und der Kreativitat schadet.

In der kommenden Zeit, in der sich die europaischen Volkswirtschaften weiter
verlangsamen oder in eine Rezession eintreten und die Regierungen des Kon-
tinents sich zunehmend der Militarisierung zuwenden, ist zu erwarten, dass sie
ihre Versuche zur Unterdrtickung, Zensur und Schuldzuweisungen an Kritiker ver-
starken werden. Daher ist es unerlasslich, dass Burgerbewegungen, die die Mei-
nungsfreiheit im Internet bewahren und ausweiten wollen, politische Antworten
entwickeln, die dem Ausmal} der derzeitigen Einschrankungen des 6ffentlichen
Raums entsprechen.

131 Insbesondere Artikel 30 und 70.




Uber liber-net

liber-net bekdmpft den wachsenden Trend zum digitalen
Autoritarismus und setzt sich dafur ein, die Meinungsfreiheit
und die burgerlichen Freiheiten als Grundlage unseres
vernetzten Zeitalters wiederherzustellen. Durch
Journalismus, Forschung, Medienarbeit, Vernetzung und
Kampagnen betreibt liber-net eine Plattform, um Allianzen zu
schmieden, Korruption in der Zivilgesellschaft aufzudecken
und einen offenen Dialog zu férdern.

Wir sind Uberzeugt, dass es dringend notwendig ist, den
digitalen Autoritarismus zurtiickzuweisen, und setzen uns

fur die Férderung der menschlichen Autonomie, Wirde

und Pluralitat ein. Wir lehnen Systeme der Online-Zensur,
ihre zunehmende gesellschaftliche Akzeptanz und die sich
beschleunigenden Uberwachungsregime ab, die in und durch
die Informationstechnologie agieren. Das Team von liber-net
kommt aus dem Bereich der Férderung digitaler Rechte und
der Offentlichkeitsarbeit und verfiigt Gber jahrzehntelange
Erfahrung. Wir verfugen Uber umfassendes Wissen dieser
Themen und arbeiten daran, mit den vielen engagierten
Akteuren in diesem Bereich in Kontakt zu treten.
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